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Resumo: Este trabalho visa medir e avaliar os valores de laténcia de handover do protocolo SMIP
(Specialized Mobile IP), que é uma implementacdo open source baseada no MIP, que prové um
mecanismo de sinaliza¢do de rede otimizado, e elimina algumas entidades do processo de mobilidade
convencional, se apresentando como uma solucdo alternativa, vidvel e flexivel para redes que ja
estejam em producdo. A operacdo deste protocolo ndo necessita de alteracdo nas estruturas das redes
visitadas. Os valores da laténcia de operacdo do protocolo sdo apresentados e comparados com 0s
valores do protocolo MIPv4 padrdo, em um cenario WLAN x WLAN, avaliando a eficiéncia deste do
ponto de vista numérico e experimental. Além disto, é apresentada uma proposta de cenario de
implantacdo real de mobilidade em redes legadas, onde a movimentag&o entre redes ndo interfere na
continuidade dos servicos ativos, contemplando a manutengdo das sessfes ativas ou aplicacdes que
demandam por fluxos continuos de dados. E mostrado entfio, que com o uso do SMIP em cenarios
envolvendo movimentacéo entre redes WLAN em dominios administrativos distintos, se caracteriza
como uma boa opgdo, visto que ndo necessita de alteragdes significativas na rede de origem do movel,
assim como nao necessita de nenhuma alteracdo nas redes visitadas. Além disto, o SMIP é uma
implementagéo independente do kernel dos sistemas operacionais, garantindo maior portabilidade e
facilidade de implantacdo, se comparado com o MIPv4 padrdo. Os experimentos sdo apresentados
seguindo uma metodologia estatistica bem definida e detalhada, visando comprovar a validade dos
resultados.
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1. INTRODUCAO

A viabilidade de entrega de um servico ou de provimento de garantia da qualidade de
transmissdo e recepcao de um determinado fluxo esta relacionado a algumas variaveis (atraso, jitter,
perda de pacotes) que podem ser cruciais, numa aplicacdo de rede de computadores. Estas variaveis
estdo muitas vezes relacionadas ao meio de transmissdo, a tecnologia empregada, ou até mesmo nos
requisitos funcionais da aplicacdo que fara uso da rede. No contexto de convergéncia e mobilidade as
exigéncias do controle dos limites de cada parametro destas variaveis, € ainda mais importante, uma
vez que pode viabilizar ou ndo a entrega de um determinado servi¢o. Assim, as tecnologias de redes,
precisam interoperar de forma a prover uma transparéncia para o usuario do ponto de vista da
utilizacdo do servigo, dando-Ihe total suporte a mobilidade (descolocamento espacial/geografico) e de
continuidade de servico.

O protocolo de mobilidade MIP descrito em Perkins (2002), foi largamente estudado e utilizado
como solucdo para o problema da mobilidade em redes IP, surgindo algumas implementac6es ou
“sabores” do mesmo. No entanto, alguns trabalhos como de Kodaly e Perkins (2006) e Mohamed,
Irfani e Holton (2009) sua utilizagdo em redes IPv4, tornou-se praticamente impossivel, visto que se
baseavam em prover estruturas (arquiteturas) em ambientes extremamente controlados e pouco
funcionais, visto que em boa parte deles era necessario ter acesso a provedores externos, isto é, fora do
seu dominio administrativo. Ainda no contexto das redes IPv4, tinha-se os agravantes como 0 nimero
reduzido de IP's rotedveis disponiveis, problemas com as traducbes de enderecos (NAT'S) que
dificultavam o roteamento (tunelamento) entre as entidades MIP, além das questdes convencionais de
seguranca (uso de firewall's entre as redes).

Neste trabalho propde-se analisar a viabilidade da mobilidade em redes IPv4, fazendo uso do
protocolo SMIP (Specialized Mobile IP ) apresentado em Monteiro (2012), que é uma implementacao
open source baseada no MIP, independente do kernel dos sistemas operacionais, 0 que garante maior
portabilidade e facilidade de implantacdo, se comparado com o MIPv4 padréo, avaliando de forma

ISBN 978-85-62830-10-5
VII CONNEPI©2012



-

’ v i ' W~

"W‘ ) VIl CONNEP!

Ly

tecnologia e inovagéo: agées sustentévels p:

X

19 a 21 de outubro - Ciéncia, te aga es avels ’ i :
numérica e experimental a eficiéncia desse protocolo em um determinado cenario, do ponto de vista da
laténcia de rede, e suas implicagdes a determinados tipos de trafegos ou aplicagdes. O restante do
trabalho esta dividido da seguinte forma: na secdo 2 tém-se os trabalhos relacionados, na secdo 3 €
apresentada a proposta, seguida da descri¢cdo do ambiente e dos resultados obtidos, e por fim tém-se as
considerac0es finais.

2. TRABALHOS RELACIONADOS

A literatura aponta como principais dificuldades para a implantagdo de mobilidade em redes
IPv4, a propria estrutura na qual essas redes foram concebidas, ou seja, a limitacdo de enderecos
validos, e até aspectos relacionados a quesitos de seguranca e roteamento, dentre outros. O que existe,
ou 0 que se tem de propostas neste sentido, sdo técnicas adaptativas e algoritmos que implementam
uma “mobilidade controlada”, isto ¢, a implementagdo de mecanismos que avaliam o qudo viavel
poder ser a transicdo entre uma rede e outra, desde que exista um controle administrativo sob as redes
que interoperam. Outras solu¢Bes concentram-se na dificuldade que esse processo (mudanga entre
redes) pode representar para a continuidade de servigos, no que tange a manutencgdo das sessdes ativas
ou aplicacdes que demandam por fluxos continuos de dados.

Em Hung e Jung (2008), é apresentado um resumo de algumas solugdes em cima de Mobile
Hierarquico IPv6 (HMIPv6) Soliman (2005), protocolo Fast Handover (FMIPv6) Koodli (2005),
dentre outros, a0 mesmo tempo que propde mecanismos de otimizacdo nas fases de configuracdo de
endereco IP, de forma a reduzir a laténcia de handover. Contudo, 0 que se observa é que tais
mecanismos embora ajam de maneira a melhorar o tempo de laténcia, ainda constituem elevados
entraves para aplicagcbes ou servigos sensiveis ao atraso. Dessa forma, muitos pesquisadores tém
concentrado esforcos no sentido de propor melhorias aos protocolos ou modelos arquiteturais ja
existentes, provendo um maior aparato a mobilidade, mas ainda assim com exigéncias de controles
administrativos nas redes que compdem a area de atuacdo do movel. Outro problema, é que a maioria
dessas solugdes somente contemplam as redes IPv6, abandonando portanto a idéia de se ter
mobilidade, com continuidade de servigos em redes IPv4.

Para esse trabalho, consideramos as entidades padrdes do protocolo MIP (HA — Home agent, FA
— Forein Agent, MN — n6 mével e CN — n6 correspondente) apresentadas por Perkins (2002), e as
caracteristicas funcionais do protocolo SMIP de Monteiro (2012) para redes IPv4. Observe que o
protocolo SMIP considera apenas o tempo Tor, apresentado na figura abaixo, como sendo o tempo de
laténcia do handover, isto €, a soma simples do instante que ocorre a sinaliza¢do de rede, da montagem
do tanel e encaminhamento dos pacotes, desconsiderando os demais tempos, como: deteccdo da nova
rede, configuracdo e associacdo a nova rede e atualizagdo no HA da localizagdo do movel, isso reduz o
tempo de handover, aferindo maior eficiéncia do protocolo em relagao aos demais “sabores” de MIP.
Esse mecanismo € principal aspecto responsavel por garantir uma maior eficiéncia do protocolo
qguando do momento do handover.

Conexao Ativa (CoA)

Conexao Ativa (HA) Dados

et B ——

|

Solucitagao de tunel enfre HA e o CoA do Maovel

OR

4
Dados
“ _
L

Figura 1 - sinalizacdo SMIP
Extraido de: MONTEIRO, 2012

ISBN 978-85-62830-10-5
VII CONNEPI©2012



-

. Ly

"W‘ 3) VIICONNEP!

Wy
¥

e . ™

e

x

3. PROPOSTA

O aumento exponencial da laténcia de rede é o grande vildo quando se pensa em mobilidade em
redes IPv4, entretanto, afirmar a inviabilidade de implantacdo de recursos de mobilidade nessas redes,
apontando como problemas somente a laténcia, duplicacdo de pacotes, retransmissdo ou
enderecamento é algo que deve ser feito com cautela, visto que é possivel a adoc¢éo de determinados
mecanismos que possibilitam a implementacdo de mobilidade em cenéarios especificos, desde que
alguns critérios sejam estabelecidos. Esses critérios ou requisitos, vao desde a defini¢do da camada na
qual deseja-se introduzir a mobilidade, até a correta aplicacdo do protocolo ou algoritmo que fara a
implantac&o propriamente dita.

Este trabalho concentra-se em avaliar a viabilidade de se ter uma mobilidade real, ou seja, com a
manutencao das conexdes ativas em redes IPv4 fazendo uso protocolo SMIP, avaliando a eficiéncia do
mesmo em redes que fazem uso da mesma tecnologia (WLAN x WLAN), sob a 6tica de laténcia de
rede, pontuando sobre a necessidade de se abandonar ou ndo a ideia de mobilidade em redes legadas.
Para tanto, serdo comparado os valores de tempo de handover do SMIP, obtidos num cenario que sera
apresentado na préxima se¢do, com os valores padrdao do MIPv4 de Kong (2008) e Fathi (2009) do
ponto de vista numérico e experimental. Serdo apresentados também os valores de desempenho do
protocolo, mensurando a eficiéncia do mesmo, e os seus limites de tempo para o cenario escolhido,
comparando com os resultados encontrados em Monteiro (2012), cuja rede estava em producdo e
empregava tecnologias distintas (WLAN x 3G), além de explicitar uma metodologia de avaliacdo de
desempenho de algoritmos, baseado em técnicas estatisticas.

De maneira a permitir a coleta, e aferir o tempo de handover do protocolo SMIP para o cenério
que sera apresentado na secdo seguinte, foi implementado um pequeno algoritmo, denominado
Coletor, que tem o seu funcionamento representado de forma simplificada na figura abaixo, na qual
tinha por objetivo verificar, armazenar e calcular o tempo decorrido entre a montagem e desmontagem
do tunel, adigdo das rotas para o CN, e, por conseguinte o encaminhamento de pacotes entre 0 HA e 0
MN.

Tabela 1: Algoritmo simplificado Coletor

Algoritmo 1 Processo Pai Algoritmo 2 Processo Filho
1: Procedimento Calc_latencia (n) 1: Procedimento Req_icmp()
2: flag=0 2:  repita
3:  Cria_filhos(m) 3: Ping_host(CN)
4. T=15 4: atéque flag=1
5 Parai=1,...,nfaca 5: Fim-Procedimento
6 Troca_rotas(r,T)
7 Coleta_tempos(Tx,Ty)
8 Escreve_arq_handover(i,r,Tz)

9: Fim-Para

10: flag=1

11: Mata_filhos(m)

12: Calcula_latencia(arg_handover)

11: Gera_graficos(arq_handover,n, >Tz)
12: Fim-Procedimento

Para efeito de analise, considere as seguintes variaveis:
n: quantidade de handovers
m: quantidade de interfaces
r: nimero de redes associadas
t: tempo entre cada handover (segundos)
Tx: tempo ICMP antes da troca
Ty: tempo ICMP depois da troca
Tz =| Tx — Ty| : tempo de handover do protocolo
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O processo filho representado na figura acima, é criado de acordo com a quantidade de
interfaces que o MN possuir, devendo as mesmas estarem associadas a redes distintas, visto que é de
responsabilidade deste processo a realizacdo das requisi¢cbes ICMP para o CN, devendo ainda fazer as
marcacdes ou sinalizacbes em arquivo do momento em que ocorrer cada handover.

4. DESCRICAO DO AMBIENTE E METODOLOGIA

O cenério proposto na figura 2 é basicamente composto por duas células WLAN's 802.11g, que
funcionam de forma isolada. Em uma das redes, tem-se o servidor SMIP, desempenhando a funcéo de
Home Agent (HA), e no mdvel (MN), temos o cliente SMIP, conforme arquitetura apresentada em
Monteiro (2012).

: HA
© SMIP-SERVER

MN
SMIP-CLIENT
COLETOR

Figura 2 - ambiente de testes

Onde:
Tabela 2: Descrigdo dos tempos do cenario

Tan Atraso entre o HA e o AP WLAN.
Tha Atraso entre 0 movel e 0o AP WLAN da rede de origem.
Tma Atraso entre 0 movel e o AP WLAN da rede visitada
Tan Atraso entre 0 AP WLAN da rede visitada e 0 seu gateway.
T, Atraso entre 0 HA e 0 gateway da rede visitada via internet.
T, Atraso entre o CN e o HA.

Seguindo a prerrogativa exigida pelo protocolo SMIP, o0 MN possui duas interfaces de rede
estando cada uma associada a uma rede diferente, tendo inicialmente sua rota padréo apontando para o
IP do Access Point (AP) da rede onde encontra-se 0 HA. Ainda neste ambiente, tém-se 0 né
correspondente (CN), entidade na qual o MN se comunica, e que estd fora dos dominios das duas
redes WLANS, que neste cenario representa um host na Internet. O CN precisa ser alcancavel por
cada uma das redes na qual o MN esteja associado, isto &, o roteamento IP adequado é requisito para o
funcionamento do protocolo SMIP.

Convém salientar que para este ambiente de testes, ndo foi utilizado trafego de fundo, e ndo
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houve concorréncia entre outros clientes e os AP's (Access Point) de cada umas das redes descritas,
visto que as redes estavam disponiveis exclusivamente para o0 MN, e para a aplicacdo coletora,
algoritmo este responsével pela coleta dos tempos e pelo célculo da laténcia, conforme descrito na
secdo anterior.

Apbs desenvolver o algoritmo coletor, e conhecendo o funcionamento do protocolo SMIP,
foram inicializados os experimentos, que serdo descritos a seguir. Para avaliar o protocolo SMIP,
foram utilizadas duas abordagens, a primeira numérica, e a segunda experimental, isto é, buscou-se
confrontar os resultados, de maneira a encontrar alguma similaridade, ou descricdo genérica de
comportamento do protocolo citado.

Os parametros de referéncia para o MIPv4, e utilizados na equagdo abaixo que descreve a
laténcia do SMIP, foram os mesmos utilizados em Monteiro (2012), Kong (2008) e Fathi (2009), que
define os seguintes valores:

Tabela 3: Valores de referéncia

Tma* Tan 5ms

Tant Tha 10ms
T, 100ms
T, 100ms

A equacéo que define a laténcia do SMIP é dada por:

I—smip =2 (Tah + Tma) +3 (Tma' + Tan + Tl) + T2

Para calcular a laténcia de handover do SMIP, e mensurar o seu desempenho, inicialmente foi
utilizada uma pré-amostra de 50 handovers, na qual se obteve um valor médio de tempo de handover
de 0,47ms (milissegundos) para a rede visitada, isto é, quando o0 MN deixava sua rede de origem para
a rede estrangeira, tendo um desvio padrdo de 0,68ms. Enquanto que, quando o MN retornava a sua
rede de origem, o valor médio foi de 8,07ms, com um desvio padrio de 22,89ms. E importante
ressaltar que ndo houve deslocamento do MN, ou seja, as mudancas de rede aconteciam a cada 15
segundos, e ndo existia um gatilho de sinalizagdo para o handover, a troca de rede acontecia de forma
deterministica quando do fim do prazo mencionado. O objetivo nesse momento era apenas mensurar 0
desempenho do protocolo.

Dados esses valores iniciais, assumiu-se um erro de 2ms como sendo aceitavel, e partiu-se
propriamente para o calculo do tamanho da amostra ideal, considerando um intervalo de confianga de
95%. Assim, o tamanho de amostra encontrado foi de 504 handovers, ou seja, considerou-se 0 maior
desvio padrdo que foi 22,89ms obtido na pré-amostra, conforme citado anteriormente, para que o
tamanho da amostra pudesse ser representativa.

5. RESULTADOS

De posse do tamanho da amostra, foi realizada a coleta do tempo de handover, tanto para ida
(MN deixa sua rede de origem), quanto na volta (MN retorna a sua rede de origem). Os valores
obtidos sdo demonstrados na tabela abaixo:

Tabela 4: Valores encontrados para amostra

Handover Limite Inferior Meédia Limite Superior Erro Intervalo de Confianca (95%)
Ida 0,60ms 0,96ms 1,32ms 0,38ms 0,60 a 1,32ms
\olta 2,19ms 3,48ms 4,77ms 1,35ms 2,19a4,77ms

Os valores encontrados estdo relacionados ao mecanismo de sinalizagdo usado pelo SMIP, que
é o principal aspecto responsavel por garantir uma maior eficiéncia do protocolo quando do momento
do handover, isso porque elimina algumas entidades e apresenta um tempo de sinaliza¢éo de rede mais
eficiente e otimizado. E importante ressaltar, que para os testes realizados néo houve a implementacéo
de nenhum processo de gatilho, isto é, o acionamento do handover, se deu de forma deterministica,
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ocorrendo neste ambiente a cada 15 segundos.

Assim, utilizando a equacdo do célculo da laténcia do protocolo SMIP de Monteiro (2012)
apresentada na secdo 4, obteve-se um valor de 206ms, podendo sofrer um pequeno aumento de acordo
com o arredondamento ou truncamento aplicado nos seus parametros. Desta forma, buscamos fazer a
comparagéo entre o valor obtido numericamente pelo SMIP com o valor fornecido pelo MIPv4 padréo,
utilizando a mesma equacao e os valores de referéncia apresentados na tabela 3, juntamente com o
tempo médio dos handovers apresentados na tabela 4.

O resultado desta comparacéo é apresentado no grafico abaixo, na qual é possivel observar que
o valor obtido pelo SMIP, é menor que a metade do tempo fornecido pelo MIPv4 (440ms), isso
demonstra a eficiéncia do protocolo, ou seja, sua implementagdo concentrada somente no MN.

Andlise Laténcia SMIP (Numérica)

Tempo (ms)

50 100 150 200 250 300 350 400 450 500
Mdmero de handovers

Figura 3 - atraso do MIPv4 e do SMIP

Apos a realizagdo do célculo do atraso do SMIP obtido de forma numérica, fizemos a avaliagdo
experimental do mesmo.

Andlise Laténcia SMIP (Experimental)
5 T T T T

Handover lda ———

Handover Volta ——s——

Tempo (ms)

Ndmero de handovers

Figura 4 - andlise da laténcia SMIP

Nota-se que na maior parte do tempo, a laténcia do handover ficou na média, conforme
apresentado na tabela 4, ou dentro dos seus limites superior e inferior, tanto no handover de Ida, isto é
quando o MN deixa sua rede de origem em diregdo a rede visitada, bem como no handover de volta,
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guando o MN retorna a sua rede de origem. Observa-se que 0s tempos de volta sdo maiores, em
virtude do processo de desmontagem do tunel no servidor (HA) e no cliente (MN), e da remogdo das
rotas para o host (CN) no servidor, isso se da principalmente pelos tempos de sistemas envolvidos, que
é uma caracteristica do proprio protocolo.

Para efeito de analise, comparou-se 0s resultados obtidos neste trabalho com os obtidos em
Monteiro (2012), onde naquele trabalho o protocolo SMIP foi avaliado em uma rede Wlan em
producdo, com mobilidade e descolocamento para uma rede 3G. Note que os valores sdo bem distintos,
em virtude dos cenérios abordados, mas ainda assim, o protocolo mostrou-se bastante eficiente quando
comparado com outras variagdes do MIP, tanto do ponto de vista numérico quanto experimental. Para
que a comparagdo fosse possivel, adotou-se apenas a média aritmética dos tempos de ida e volta dos
200 handovers iniciais da amostra encontrada, visto que o handover consiste num movimento
completo do dispositivo mével.

Anélise Laténcia SMIP (Experimental)

700 T
; SMIP WIanx3G [7] ——
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600 B
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500 - ;- -
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2 0 M b A 'uh rh lﬂ
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o [ SRR ST I S S SN AU S SN 4 S S SR JURSR
= 350 : | |
2300 b : R e .
250 — -------------------------- ------------------------ B
200 fo T T 4
150 — -------------------------- ------------------------ .
100 — ------------------------ g
50 ; ; ;
50 100 150 200
MNdmero de handovers
Figura 5 - laténcia SMIP Wlan x 3G
Extraido de: MONTEIRO, 2012
Anédlise Laténcia SMIP (Experimental)
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6. CONSIDERACOES FINAIS

O protocolo SMIP, mostrou-se mais eficiente em razdo principalmente do mecanismo de
sinalizacdo utilizado, pela forma de concepcdo da arquitetura MIP padrdo, ou seja, eliminando
algumas entidades intermediarias, e concentrando a mobilidade no mével. Ainda pela sua simplicidade
de implantacdo, ndo necessitando realizar alteragdes numa rede que j& esteja em producdo, desta
maneira sua utilizacdo em redes IPv4 é totalmente viével.

Os valores obtidos neste trabalho, mensura apenas o desempenho dos algoritmos do protocolo
SMIP, nao foram considerados no cenario, trafego de fundo, disputa no canal de acesso a rede, ou a
utilizacéo de servigos de rede TCP ou UDP.

Observou-se também, a partir dos resultados encontrados que sua utilizacdo em ambientes que
requerem valores de laténcia muito pequenos, como é o caso das aplicacbes de voz e video sdo
bastante vidveis. O protocolo pode ainda trabalhar de forma conjunta com alguma métrica de decisao
de handover, tendo seu acionamento implementado através de gatilhos. Conforme comentando
anteriormente, para esse trabalho, ndo avaliamos o comportamento do protocolo quando utilizado em
ambiente de “stress” computacional, ou seja, com o cliente utilizando varios servigos ao mesmo
tempo, ou disputando 0 acesso com outros mdveis, bem como ndo foram considerados os atrasos
provenientes das conexdes de internet, isto é, banda de rede, tecnologia empregada, dentre outros.
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