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Resumo: Este artigo propde a implementacdo de um ambiente do SMIP, para estudo e obtencdo de
dados relevantes sobre a perda de pacotes do protocolo durante o gerenciamento dos soft handovers,
com apresentacdo de andlise estatistica dos resultados obtidos, considerando o envio de datagramas
icmp na camada de transporte do né mével para o né correspondente.
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1. INTRODUCAO

A grande variedade de dispositivos mdveis disponiveis, de tamanhos, formatos e tecnologias
diferentes, que em comum possuem a caracteristica de manter conexdo com alguma rede, torna a
mobilidade algo desejado e necessario. Assim, gerenciar as conexdes de rede durante o deslocamento
espacial do usuario, que se desconecta de uma rede e conecta-se a outra frequentemente, é
imprescindivel para que essa experiéncia seja 0 maximo imperceptivel.

A iniciativa do Internet Engineering Task Force(IETF) ¢é a extensdo ao protocolo IP, o Mobile
Internet Protocol (MIP) que permite a movimentagdo de um né modvel entre redes sem que as
conex0es estabelecidas sejam perdidas. Essa iniciativa do IETF é base para muitos estudos mundo
afora, grupos que procuram dinamizar o processo de gerenciamento do handover, processo no qual o
dispositivo movel fica sem comunicagéo até que a conex&o seja reestabelecida em uma nova rede.

Por este motivo existem diversas variagdes do MIP, como o HMIP, FMIP, F-HMIP, PMIP e o
protocolo base para este trabalho o Specialized MIP(SMIP). O SMIP, como as demais variacOes,
propde reduzir o tempo de descontinuidade experimentado pelo movel durante sua migracdo entre
redes. [MONTEIRO, 2012]

A descontinuidade dos servicos, durante o processo de gerenciamento do handover, inclui o
tempo que ele leva para estar reestabelecido na nova rede e quanto ele perdeu de suas conexdes ativas
durante esse processo de mudanga. Este trabalho utiliza como métrica de medida, as perdas no envio
de datagramas icmp, por meio da aplicagdo ping, durante o processo de handover, para que sejam
gerados e coletados dados para analise por método estatistico.

A estruturacdo do trabalho esta da seguinte forma: A secdo 2 revisa 0s conceitos relacionados
ao MIP e ao SMIP. A se¢do 3 apresenta uma visdo da proposta de implementacdo do ambiente de
testes e dos meios de coleta de dados sobre a perda de datagramas icmp, durante 0 processo de
gerenciamento dos soft handovers no SMIP. A sec¢do 4 é voltada para a analise da proposta quanto ao
seu desenvolvimento. Para finalizar o trabalho, a conclusdo resume os principais resultados e aponta
novas possibilidades para trabalhos futuros.

2. REFERENCIAL TEORICO
Para que a proposta de desenvolvimento do ambiente de testes seja iniciada, é preciso revisar
0s conceitos do protocolo MIP e do nosso objeto de pesquisa, o protocolo SMIP.

2.1. OPROTOCOLO MIP

O protocolo MIP é uma proposta de mobilidade para o protocolo IP, ou seja, € uma extensao
ao protocolo de enderecamento da internet. Cada vez que um nd sai de uma rede para outra, 0
protocolo IP assume que existe uma rede fisica relacionada e modifica o seu identificador. Esta
alteracdo do endereco IP, exige que qualquer comunicacdo estabelecida seja reiniciada, ou seja, ele
ndo mantém as conexdes ja estabelecidas em sua rede de origem.
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O MIP propGe resolver este problema por meio da técnica de tunelamento. Nesta técnica, o
MIP assume que o n6 moével(MN) possuird dois enderecos IP, um é o que ele esta registrado na sua
rede de origem e que ndo sera modificado, 0 outro 0 endereco serd o que ele vai adquirir ao visitar
outra rede e é chamado de Care of Address(CoA), que podera ser modificado cada vez que ele mude
para uma rede que ndo seja a sua de origem.

O roteador da rede visitada € conhecido como foreign agent(FA) e o roteador da rede de
origem é o home agent(HA) sendo este o responsavel pela autenticacdo e por manter a tabela com os
CoAs do n6 movel. Toda vez que 0 n6 movel sair de sua rede de origem para visitar outra rede, ele
deverd enviar uma mensagem ao home agent(HA) a partir do seu novo endereco e solicitar a
montagem do tanel, para que restabeleca suas conexdes iniciadas. A partir dai os dados serdo
reencaminhados para que o recebimento seja feito pelo tlnel, é este o processo do handover.

A figura abaixo demonstra como funciona a sinalizacdo do MIPv4:
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Figura 1 Sinalizacdo do MIPv4 (Adaptado de MONTEIRO)

2.1. O PROTOCOLO SMIP

O SMIP como alternativa ao MIP propde melhorar o processo de gerenciamento do handover,
tornando — o mais eficiente e menos perceptivel ao usuario do n6 mével. No SMIP parte — se do
pressuposto de que o né mdvel tem duas ou mais interfaces de rede disponiveis e que esta conectado
em pelo menos duas, constituindo assim a sobreposicdo das redes. Diante desta perspectiva do nd
movel ja estar conectado a rede visitada, verificamos que o home agent(HA) ja conhece pelo menos
um CoA, ou seja, para que haja mudanca de rede o processo de handover néo inclui a desconexao e
reconexdo do né mével. Mas apenas a mudanca de rota para a rede melhor qualificada a fornecer a
conexdo e a montagem do tunel entre o home agent(HA) e o correspondent node(CN). Podemos dizer
gue esta proposta de protocolo age de forma combinatéria das formas preditiva e reativa. Sua
sinalizacdo do SMIP ¢ “mais enxuta” do que a sinalizagdo do MIP, fazendo com que o tempo da
mudanca da rede de origem para a rede visitada seja menor, levando em consideracdo um ndmero
menor de eventos da sinalizacdo, visto que o CoA j& é conhecido pelo home agent(HA). Na figura 3
observamos o processo de sinaliza¢do do protocolo SMIP em sua veséo 4.
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Figura 3 Sinalizagdo do SMIPv4 (Adaptado de MONTEIRO)

Analisando a Figura 1 vista anteriormente e a Figura 3, podemos visualizar as diferencas no
processo de handover, o que chama atencdo € a diminuigcdo de sinais a serem trocados entre 0 nd
movel e o seu home agent(HA).

O funcionamento correto do SMIP depende da implementacdo de dois modulos: Mddulo
Servidor que atua como gateway da rede de origem (HA), tem a funcdo de montar e desmontar o
tunel entre 0 HA e o CoA do n6 movel, além de registrar as mensagens vindas do né mével; Mddulo
Cliente que possui a fungdo de verificar as interfaces ativas e registrar no HA seus respectivos
enderecos IP e solicitar ao HA a montagem e desmontagem do tunel. A Figura 5 abaixo demonstra o
modelo de funcionamento destes médulos:

Cliente

Verifica [P
Interfaces

Monta
Timnel

Foteia
Datagrama

Figura5 Funcionamento do SMIP (Adaptado de MONTEIRO)

3. APROPOSTA

A proposta deste trabalho é criar um ambiente de testes, para coletar dados sobre a perda de
pacotes do protocolo SMIP. O objetivo é chegar a analise estatistica de resultados dos dados coletados.
Partindo do pressuposto da efetiva leitura do escrito anteriormente, vamos utilizar as nomenclaturas ao
invés dos nomes completos dos agentes do SMIP, assim: HA — home agent; FA — foreign agent; CN —
Correspondent Node; MN — Mobile node.
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As premissas para 0 ambiente serdo as seguintes:
- O moével possui duas interfaces aéreas de rede;
- O movel esta conectado a duas redes, a rede do HA e do FA,;
- O HA, o FA e 0 CN estardo conectados por cabo para simular a internet;
- Os testes de perda estardo baseados no envio de datagramas icmp do MN para o CN, por meio da
aplicacéo ping;
- Os handovers serdo “forgados” pela aplicacdo de captura com um tempo programado 15 segundos
entre ida e volta;
- O CN também seré o gateway padrdo do HA e do FA.

Ambiente SMIP antes do handover | Ambiente SMIP apés o handover
IP eth0: 172.16.1.3

1P eth0: 172.16.1.3
Rotas: 10.10.20.0/29 -172.16.1.1
192.168.40.0/29 - 172.16.1.2

CN

rrrE

IP eth0: 172.16.1.1
GW:172.16.1.3

Rotas: 10.10.20.0/29 -172.16.1.]]
1P eth0: 172.16.1.2 192.168.40.0/29 - 172.16.1.2 ¢y ,

GW:172.16.1.3 ) rff‘@
N

IPeth0: 172.16.1.1
GW:172.16.1.3
IP tun0: 30.30.30.1

IP eth0: 172.16.1.2
GW: 172.16.1.3

S)

tun0: 30.3030.2
“N1P wilan0: 192.168.40.3 =
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IP wlan6: 10.10.20.3 —
Gateway padrao: 10.10.20.1

IP wlan6: 10.10.20.3 MN
IP wlan0: 192.168.40.3

Gateway padrao: 192.168.40.]]

Figura 3 Ambiente de testes

3.1. CONFIGURACAO DO AMBIENTE

Para que o ambiente seja configurado da maneira correta, € necessaria a instalacdo dos
sistemas operacionais, dos softwares necessarios ao SMIP e dos softwares necessarios aos scripts de
coleta e de automatizacdo da configuracdo do ambiente. As tabelas abaixo descrevem como o
ambiente foi preparado.

Tabela 1 - Configuracdes de hardware, para o Correspondent Node(CN) - SRVVLCO03, home agent(HA) -
SRVAPO1, foreign agent(FA), os sistemas operacionais instalados, para o ambiente de testes.

NOME oo B HARDWARE e INTERFACES
e oS WSCOE YIRS oy oy e

ou, USSP s e
SRVAPO2 Ulbzl{gzussz%ri\{: r ;gglccs@HPze/n glljénMLlE(aFj)sCogLé FA eth0 / wlan0
L. T
HUB TP CONCEN-

- HUB 8 PORTAS — 10/100Mbp/s 8 ports

LINK TRADOR

Tabela 2 — Softwares necessarios para o funcionamento correto do ambiente, instalados de acordo com o descrito
nesta tabela utilizando o comando apt-get install.

NOME COMANDO DE INSTALACAO APLICACAO

SRVAPO1 / SRVAPQ2 — para que a funcdo de
Access Point fosse possivel de ser implementada.
SRVAPO1 / SRVAPO2 — Servidor dhcp para que
as rede distribuissem os IPs para 0 Movel.
SRVPAPO1 / NOTEMN - Para que o tinel seja
montado entre o servidor HA e moével MN.

hostapd apt-get install hostapd
dhcp3 apt-get install dhcp3-server dhcp3-common

openvpn apt-get install openvpn
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NOTEMN - Pesquisa de palavras em linha de
gawk apt-get install gawk comando, utilizado no script de automacdo e de
testes de handover.

SRVPAPO1 / NOTEMN - Compilador para a
aplicacdo Cliente e para a aplicagdo Servidor.

gcc apt-get install gcc -

Apbs a instalacdo dos softwares necessarios sao feitas entdo as configuracoes de rede e é dado
inicio aos servicos do HA e do MN. A tabela seguinte define os comandos utilizados em cada
computador para a configuragdo da rede, comandos estes que serdo adicionados a um script na
linguagem python para que o ambiente possa ser montado da forma automatizada.

Tabela 3 - Configuragdes dos equipamentos para inicio dos servicos, esta tabela define os comandos utilizados
para configurar 0s agentes servidores e o cliente utilizados neste trabalho.

NOME COMANDO APLICACAO
Inicializacdo do servidor de roteador wireless, no
hostapd hostapd /etc/hostapd/hostapd.conf SRVAPO1 o ssid tornou -se REDEHA, ja no

SRVAPO2 o ssid foi ativado como REDEFA.
Inicializacdo do servidor dhcp nos dois agora
roteadores, o SRVAPOl recebeu a rede
10.10.20.0/29, ja o SRVAPO02 recebeu a rede
192.168.40.0/29
As interfaces de rede com fio do HA, do FA e do CN
receberam IPs dentro da rede 172.16.1.0/29. J& as
ifconfig ifconfig <interface> <ip/mascara> interfaces wlan0 do HA e do FA receberam o IP 1 na
rede do range configurado anteriormente no servidor
dhcep.
Este comando foi utilizado na configuracdo do
gateway dos servidores do HA e do FA, além é claro
do movel (MN). A rota padréo para o HAe FAé o
gateway da rede externa no caso préprio CN atua
nesta funcdo, o comando seguido de add —net indica
para 0 CN a qual servidor ele deve direcionar os
datagramas de acordo com suas redes.
Esses comandos foram feitos em todos os
computadores para que a tabela do iptables estivesse
sempre limpa sem nenhuma regra de nat para ndo
atrapalhar o funcionamento do HA.
Este comando estd sendo utilizado principalmente
para sobrepor texto dos arquivos, um exemplo é a
echo echo <texto ou nimero> liberacdo da fungdo gateway nos servidores APs da
seguinte maneira: echo 1 >
/proc/sys/net/ipv4/ip=forward

dhcpd dhcpd —cf /etc/dhcp/dhcpd.conf

route add default gw <ip_gw>

route . .
route add —net <rede/méscara> gw <ip>

iptables Iptables —F ; iptables —t nat -F

4. AVALIACAO DA PROPOSTA

O método de andlise das perdas do protocolo SMIPv4 no ambiente escolhido, leva em
consideracdo a coleta de dados retirados do envio de datagramas do protocolo icmp durante o
processo de handover. O algoritmo do programa de coleta é dado da seguinte maneira: - O programa é
iniciado; - Dentro dele esta pré definido qual o tamanho da amostra; - Ele entra entdo entra em um
laco que s6 vai parar quando a quantidade de handovers programada for feita; - Dentro do laco ele
entra primeiro no handover de ida para rede visitada; - E dado inicio ao envio de datagramas para o
CN por meio do programa ping trés segundos antes do MN solicitar a mudanca, os dados estdo sendo
salvos e um arquivo de log; - O status do arquivo de mudanca é modificado e entdo o programa segue,
aguarda mais trés segundos; - O processo de envio de datagramas é concluido; - Mais alguns
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segundos e os dados estatisticos de envio e perda sdo coletados; - Mais alguns segundos e 0s dados sédo
acrescentados no final de outro arquivo que estara gerando o log final dos testes; - Aguarda mais
alguns segundos para que o processo de solicitagdo de mudanca de rede e a coleta de dados levem 15
segundos ao total; - O lago continua e estes passos sao repetidos, mas agora para gerar os dados do
handover de volta para o HA; - Ao fim da quantidade de handovers programada no inicio é encerrado
0 programa e os dados estdo nos arquivos de log gerados durante a execucéo.

A aplicacdo fard 30 handovers de ida e 30 de volta para que sejam gerados os dados da pré
amostra e possamos definir qual o tamanho da amostra que possa ter relevancia para o levantamento
confiavel dos dados sobre a perda do protocolo. Os dados coletados nesta primeira amostra sao
essenciais para a continuidade do trabalho.

O resultado da amostra inicial pode ser visualizado abaixo no Gréfico 1 e na Tabela 4:

Gréfico 1 — Pré amostra de 30 handovers para definir o tamanho real da amostra final

e ANDOVER —HA->FA
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Tabela 4 Coleta de pré amostra feita com 30 handovers, a perda (packet loss)

MAXIMO 1
MINIMO 0

MEDIA 0,033333333

DESVIO PADRAO 0,182574186

ERRO 0,041716283
TAMANHO DA AMOSTRA 74

Podemos observar que no Gréafico 1 a perda foi de um pacote e ocorreu apenas no momento do
handover 21. Essa pré amostra determinou que o tamanho da amostra final, para que a confianca
desejada nos resultados fosse alcancada é de 74 handovers. Considerando esse nimero podemos dizer
gue se a amostra for maior, a relevancia dos resultados aumenta. Portanto que a amostra final seja
mais relevante, a quantidade de handovers a ser feito deve ser arredondada para 100, a apresentacao
destes estara na se¢do de resultados.

5. RESULTADOS

Os resultados finais quanto a perda do protocolo SMIP estdo descritos no grafico e na tabela
logo abaixo, a primeira medida que tinha servido como pré — amostra para determinarmos o desvio
padrdo e entdo assim podermos calcular o nimero real de coletas a serem feitas, para que a
confiabilidade dos resultados chegasse a 95%, se comparada é possivel observar que estdo de acordo
quanto ao desvio padréo.

A amostra final foi coletada perfazendo um total de 100 handovers, para que fosse possivel
observar melhor a eficiéncia do protocolo no envio e recebimento de datagramas icmp. Os dados
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apresentados no Grafico 2 e na Tabela 5 logo abaixo, demonstram que a variacdo da perda é
insignificante levando — se em consideracdo a camada 3 de transporte. Significa que as variaveis de
recuperacdo presentes nas camadas inferiores podem ter sido utilizadas e por este motivo as perdas
ndo foram sentidas na camada trés. Ou seja, isto significa que uma aplicacdo que esteja sendo
consumida no momento dos handovers pode sim sentir a perda de pacotes de maneira mais
significativa, mas para que isso seja comprovado séo necessarios testes com aplicagdes para saber qual
o0 impacto dos handovers na descontinuidade dos servigos.

Gréafico 2 Gréfico das perdas dentro de uma amostra de 100 handovers

e ANDOVER —HA->FA

1,2
g 1
50,8

0,6
&

w 04

B

5 0.2

Q

- 0

A SN r e ananseeeana

el — = [ O rh MDOCh ] w00 — = [
sl MOMDOMD O~ e [ [ 00 00 O O Ch O

100

e o=

IDENTIFICACAO DO HANDOVER

Tabela 5 — Dados de perda dentro de uma amostra de 100 handovers

MAXIMO 1
MINIMO 0
MEDIA 0,04
DESVIO PADRAO 0,196946386
ERRO 0,041716283
TAMANHO DA AMOSTRA 86

Observadas as tabelas e graficos de resultados obtidos com os testes finais, podemos constatar
gue os dados da perda realmente estdo dentro de uma perspectiva que torna o protocolo muito eficiente
quanto ao envio de datagramas icmp. Os dados levantados na pré amostra e na amostra final, foram
consistentes e com o tratamento estatistico formado podemos dizer que caso outro pesquisador refaca
0s testes seguindo o modelo deste trabalho ele terd 0 mesmo resultado, seja qual for o tamanho das
amostras.

6. CONCLUSAO E TRABALHOS FUTUROS

O funcionamento do SMIPv4 é interessante e abre uma série de possibilidades que podem ser
exploradas visto sua condicdo de ser opensource e utilizar softwares também opensource em sua
implementacdo. As aplicacOes criadas que se utilizem dos seus conceitos, para propiciarem ao Usuario
algo melhor do que as propostas existentes na atualidade devem ser melhor aceitas diante de estudos
como este, que por métodos estatisticos possam medir sua eficiéncia. Os dados da perda de pacotes do
SMIPv4 levantados neste trabalho, demonstraram uma grande eficiéncia do protocolo, visto que 0s
testes realizados demonstraram que a perda dos datagramas icmp foi imperceptivel levando — se em
consideracdo a camada de transporte, 0 que ndo quer dizer que o usuario ndo perceberia caso estivesse
consumindo uma aplicagdo de streaming de video como o VLC por exemplo. O que é desejavel, do
ponto de vista da consolidagdo do protocolo, é que mais trabalhos sejam realizados evoluindo para
testes com aplica¢bes como o VLC, que evidenciem o desempenho do protocolo na percepcdo do
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usuario enquanto consumidor de aplicacBes. A conclusdo deste estudo € que o protocolo se mostrou
eficiente e isso foi comprovado por métodos estatisticos de amostras de diferentes tamanhos.
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