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Resumo: O artigo tratou de um dos ataques mais comuns a servidores web, o ataque de negacdo de
servico. Este consiste em deixar um servico de rede temporariamente inoperante devido ao alto
consumo dos recursos dos servidores. Trouxe de maneira detalhada todo o funcionamento do ataque,
dando énfase aos protocolos envolvidos e como eles se relacionam. Para isso foi elaborado um
cenério, contendo um servidor web Apache2, um observador capturando o trafego da rede e um
cliente/atacante, o qual executou as duas situa¢es, uma conexao normal e um ataque. Foi observado o
potencial deste ataque e a maneira que o servidor se comporta, afinal este ndo consegue distinguir qual
solicitacdo de conexdo é falsa. O trabalho se faz necessario para aprender com requintes de detalhe
cada mensagem que participa do processo, para a partir dai poder tracar uma estratégia de defesa, seja
ela pré ou pds ataque. Outro fator de destaque é a abordagem em um trabalho futuro do ataque DDoS,
ou seja, ataque de negacao de servico distribuido, o qual ndo possui um Unico atacantes, e sim diversas
maquinas comandadas por uma Unica entidade através de softwares instalados de maneira quase
transparente ou de dificil percep¢do pelos administradores e demais usuarios.

Palavras—chave: ataque, DoS, seguranga, syn-flood

1. INTRODUCAO

Atualmente a rede mundial de computadores, popularmente conhecida como Internet, é
responsével pela comunicagdo entre centenas de milhares de dispositivos nos mais diversos locais do
planeta, entretanto, esta grande estrutura estd vulneravel a inimeros problemas, os mais preocupantes
sdo aqueles que violam os principios basicos da seguranga da informacdo, como a integridade,
confidencialidade e disponibilidade, sendo este Gltimo o alvo principal deste trabalho.

Dentre a variedade de servicos ofertados nessa grande rede, com certeza 0 servico de
hospedagem de paginas web é o mais amplamente utilizado, portanto, é o que sofre 0 maior nimero de
ataques com intuito de comprometer o funcionamento adequado do servigo, dentre varias formas de
ataques possiveis, uma sera objeto de estudo neste trabalho, o DoS (Denial of Service) ou Negacédo de
Servigo.

O DoS consiste em tornar o servico ofertado indisponivel devido ao esgotamento de recursos do
servidor, uma forma de ataque comum é o syn-flood, conforme TANENBAUM (2003) o ataque DoS
via syn-flood consiste “envio de pacotes legitimos em grande quantidade, até o site entrar em colapso
com a carga’.

Logo, o presente trabalho terd como objetivo principal detalhar o funcionamento de um ataque
de negacdo de servico dando énfase ao comportamento do servidor, pois a partir dai serd possivel
tracar as melhores estratégias para executar taticas que possam garantir uma melhor margem de
seguranca para os diversos servidores web presentes na Internet.

As secOes estdo dispostas de maneira que possa ser feito uma leitura gradativa do tema proposto
e um bom embasamento tedrico sobre redes de computadores e suas aplicacdes. Na secédo 2 é feito o
embasamento tedrico sobre redes de computadores, dando énfase as formas de comunicacdo entre
dispositivos de uma rede, as aplicagdes que essas redes podem oferecer e ainda como ocorre 0 ataque
de negacdo de servico. A secdo 3 apresenta a infraestrutura do cenério utilizado para realizacdo do
experimento e a maneira que foi capturado os dados. Em seguida, na secdo 4 é realizada a
apresentacdo dos dados e a discussdo sobre os resultados obtidos. Por fim, na secdo 5 € feito a
conclusdo do trabalho, frisando os apontamentos principais e perspectivas para trabalhos futuros.
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2. REFERENCIAL TEORICO

A comunicacdo entre dispositivos de uma rede de computadores é regida por uma pilha de
protocolos, de acordo com KUROSE ¢ ROSS (2010) “Um protocolo define o formato ¢ a ordem das
mensagens trocadas entre duas ou mais entidades comunicantes, bem como as agdes realizadas na
transmisséo e/ou no recebimento de uma mensagem ou outro evento.”, conforme a pilha de protocolos
adotada pela rede no processo de comunicagdo, cada protocolo terd sua funcdo especifica em cada
etapa deste processo. Atualmente, a pilha de protocolos mais amplamente utilizada na Internet € a
TCP/IP, entretanto ela sofreu uma leve adaptacéo, trabalhando em 5 camadas, e ndo apenas 4 como é
definida originalmente. A Figura 1 ilustra a arquitetura de camadas da pilha TCP/IP e da pilha
adaptada utilizada na Internet.

Aplicacdo Aplicacao
Transporte Transporte
Internet Internet
Enlace
Interface de
Rede Fisica
(a) Pilha de Protocolos TCP/IP (b) Pilha de Protocolos da Internet

Figura 1 — Pilha de protocolos TCP/IP (a) e a pilha de protocolos utilizada na Internet (b)

2.1. PILHA DE PROTOCOLOS DA INTERNET

A pilha de protocolos adotada na Internet é formada por cinco camadas bem definidas, onde
cada uma delas tera uma fungéo especifica dentro do processo de comunicacao, e, além disso, contara
com a presenga de um protocolo. Com intuito de facilitar o entendimento do trabalho, é necessario
detalhar o funcionamento de cada camada presente neste modelo.

2.1.1. Camada de aplicacéo

Essa camada se encontra acima da camada de transporte. Ela tem funcéo de fornecer ao usuario
final o servi¢o solicitado pelo mesmo, seja de uma pagina da Internet (HTTP), de um correio
eletronico (SMTP) ou até mesmo para transferéncia de arquivos (FTP). TANENBAUM (2003)
menciona que novos protocolos de aplicacdo foram inseridos com o passar do tempo, entre eles estdo
0 DNS (Domain Name Service) que controla os nomes de hosts para locais de rede, 0 DHCP (Dynamic
Host Configuration Protocol) que atua na configuracdo dindmica de estacGes da rede e até mesmo o
préprio HTTP, afinal os protocolos foram sendo criados de acordo com a necessidade que 0S Usuarios
tinham por determinados servicos.

2.1.2. Camada de transporte

A finalidade desta camada é permitir que as entidades origem e destino do processo de
comunicacdo mantenham uma conversacgdo. Dois protocolos principais foram definidos para atuar
nessa camada, o TCP (Transmission Control Protocol — Protocolo de Controle de Transmissdo) e o
UDP (User Datagram Protocol — Protocolo de Datagramas de Usuéario). Cada um deles é
recomendado em determinada situacdo, neste trabalho s6 sera necessario abordar o TCP, pois este
prové servigos orientados a conexdo para os protocolos da camada de aplicagdo, que neste caso sera o
HTTP. O UDP ¢é amplamente utilizado em situacGes que ndo é necessario um controle da conexao
entre os participantes do processo de comunicacéo.
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2.1.3. Camada de rede

Conforme KUROSE e ROSS (2010) “a camada de rede da Internet & responsavel pela
movimentag&o, de um dispositivo para outro, de pacotes chamados datagramas”, o processo de escolha
do percurso que o datagrama deve seguir na rede é chamado de roteamento e o protocolo responsavel
em atuar nesta camada é o IP (Internet Protocol — Protocolo Internet).

2.1.4. Camada de enlace

Os servigos prestados pela camada de enlace dependem do protocolo especifico utilizado no
enlace de dados, entretanto conforme TANENBAUM (2003) ““a principal tarefa da camada de enlace é
transformar um canal de transmissdo bruta em uma linha livre para transmissao”.

2.1.5. Camada fisica
A camada fisica trata da transmissdo de bits por um determinado canal de comunicagdo, a
principal preocupacéo desta camada é movimentar esses bits individualmente de um no para outro.

2.2. O ESTABELECIMENTO DE UMA CONEXAO TCP

O protocolo TCP ¢é dito orientado a conexdo, pois antes do inicio da transmissdo de dados por
um processo da camada de aplicacdo, é feito um contato prévio pela camada de transporte para
estabelecer critérios adequados para 0 sucesso da comunicagao.

O processo citado acima é chamado de three-way handshake, ou, quando traduzido para
portugués, aperto de maos de trés vias, para maioria dos autores apenas handshake de trés vias ou,
ainda, apresentacdo de trés vias conforme KUROSE e ROSS (2010).

De acordo com STEVENS, FENNER e RUDOFF (2005) apresentacdo de trés vias é composta
por trés segmentos TCP e ocorre conforme descrito a seguir.

Antes de iniciar o processo de estabelecimento da conexdo, o servidor deve estar preparado para
aceitar uma conexao entrante (passive open — abertura passiva). Nesse contexto, o cliente requer uma
abertura ativa (active open), onde o cliente envia um seguimento de sincronizagdo (SYN —
synchronize) que informa ao servidor o seu ndmero inicial de sequéncia TCP.

No segundo momento, o servidor reconhece (ACK — acknowledge) o SYN do cliente e também
envia seu proprio SYN, este deve conter 0 seu nimero de sequéncia TCP, o detalhe é que 0 SYN e 0
ACK sdo enviados em um Unico segmento.

A terceira e Ultima etapa trata apenas do reconhecimento (ACK) do cliente pelo recebimento do
SYN enviado pelo servidor anteriormente, nesse momento o cliente concretiza o estabelecimento da
conexdo. Acrescenta-se que apenas no ultimo segmento enviado pelo cliente é possivel enviar carga
atil, ou seja, transporte real de dados da camada de aplicacdo, pois até o entdo a conexdo ndo estava
realmente estabelecida. Todo o processo é exibido em detalhes conforme a Figura 2.

Cliente Servidor

Envia SYN (SEQ =x)

W1

Recebe SYN (SEQ = x)

Envia SYN (SEQ =y, ACK=x+1)
Recebe SYN (SEQ =y, ACK=x +1)

Envia ACK(ACK =y + 1)

/\Y/

Recebe ACK (ACK =y + 1)

Figura 2 — Estabelecimento de uma conexdo TCP (three-way handshake)
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2.3. O SERVICO HTTP (Hypertext Transfer Protocol)

Conforme TORRES (2009) a transferéncia de documentos hipermidia é feita através do
protocolo HTTP. Um servidor www hospeda o site, enquanto um cliente (browser) faz a requisicao
dos documentos la contidos. No servidor essa transferéncia é feita usando a porta 80 do protocolo
TCP.

A navegacdo web, como foi dito anteriormente, também faz uso do paradigma cliente-servidor,
ou seja, sempre tera um ofertante (servidor) e um consumidor(cliente) para o servi¢o oferecido, sendo
assim, devido as necessidades da camada de aplicagdo (HTTP) o protocolo da camada de transporte é
0 TCP. Com isso, sempre gque o cliente HTTP desejar se conectar a um servidor terd que efetuar o
three-way handshake.

Servidor executando
o servidor Web Apache

Figura 3 — Exemplo de comunicacéo via HTTP

2.4. ATAQUE DE NEGACAO DE SERVICO

Nas palavras de CHESWICK, BELLOVIN e RUBIN (2005) os ataques de negacdo de servigo
(DoS — Denial of Service) constituem a simples superutilizacdo de um servigo — levando software,
hardware ou enlaces de rede além da capacidade para eles concebida. A intencdo é desativar ou
degradar a qualidade de um servico, e, geralmente, esse € um objetivo modesto.

Esses ataques séo de facil percepcdo, afinal ocorre 0 comprometimento do servigo ofertado, a
grande dificuldade estd em localizar a origem, na maioria dos casos eles envolvem pacotes gerados
com enderecos de retorno falsificados e aleatorios.

Uma forma de ataque de negacgdo de servi¢o ainda mais complexa para identificar a origem é
quando ele ocorre de maneira distribuida, neste caso ele recebe o nome de DDoS (Distributed Denial
of Service — Negacdo de Servigo Distribuido). Em um DDoS varios hosts da internet participam do
ataque, entretanto a grande maioria deles sdo cumplices inconscientes, pois foram comprometidos de
alguma maneira e equipados com o codigo malicioso necessario para efetuar o ataque. Em situagdes
assim, a dificuldade para recuperar-se do ataque é ainda maior, afinal sdo diversas origens, contrario
ao DoS simples, que possui apenas um atacante.

Esse tipo de ataque pode ocorrer de diversas maneiras e comprometer o servico em qualquer
parte do processo de comunicacdo, pois basta uma Unica camada da pilha de protocolos esta
comprometida para ocorrer falhas de comunicacao entre os dispositivos de rede. Eles podem travar um
sistema, esgotar a capacidade de memoria principal ou secundéria (discos rigidos), exaurir a tabela de
processos ou a disponibilidade da CPU, exceder o nimero de conexdes TCP, comprometer o
desempenho do enlace da rede com trafego excessivo, entre outras.

Para que esses ataques ocorram no enlace de rede, basta que o enlace de conexdo do atacante
tenha uma capacidade maior que o do alvo, a inundacdo ocorre através de pacotes aleatorios, sendo
apenas necessario que o campo de destino e a soma de verificacdo estejam corretos.
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O ataque pode ocorrer na camada de rede, isso ocorre através da manipulagdo dos protocolos de
roteamento, que podem simplesmente redefinir a mascara de sub-rede do alvo, nesse caso, o servidor
também fica impossibilitado de comunicar-se com a rede.

Diversas formas de ataque de negagdo de servico podem ser abordadas aqui, entretanto a que
recebera énfase e é alvo da pesquisa deste trabalho é a syn-flood ou inundagdo SYN que ocorre na
camada de transporte com o protocolo TCP.

2.4.1. Ataque DoS via SYN-FLOOD TCP

O ataque DoS tem como objetivo principal consumir os recursos do alvo de modo que ela ndo
possa oferecer um determinado servico. Os ataques podem ser classificados de acordo com o tipo de
recurso consumido, ou seja, se 0 recurso € interno ou pertence a capacidade de transmissdo de dados
(enlace). No caso do syn-flood TCP trata-se de um ataque a recursos internos do alvo.

STALLINGS (2008) descreve o ataque de negacgdo de servigo via syn-flood conforme os passos
a seguir:
1) O atacante comeca a enviar para o alvo (servidor web) diversos segmentos SYN (sincronismo) com
informacdes de enderego IP de retorno falso;
2) Cada segmento SYN é uma solicitacdo de abertura de conexdo TCP. Para cada segmento desse tipo
recebido, o servidor web responde com um segmento SYN/ACK (sincronismo/confirmacao), tentando
estabelecer uma conexdo com a entidade solicitante;
3) O servidor web mantém uma estrutura de dados para cada solicitagdo SYN esperando por uma
resposta (ACK) do cliente, entretanto, neste caso a resposta ndo chegard, afinal trata-se de um IP de
origem falso e ndo interessa ao atacante concretizar a conexao. O protocolo TCP aguarda por um
intervalo de tempo, e é justamente durante esse intervalo que solicitagdes de conexdes legitimas séo
negadas, devido ao servidor esta aguardando para completar as falsas conexdes “meio abertas”. Todo
0 processo € ilustrado na Figura 4 adiante.

CLIENTE (ATTACKER)

Syn
% SERVIDOR

N

)

S-ACK

\

&

CLIENTE (NORMAL)

%‘@} ?

?

&

Figura 4 — Ataque de negacdo de servico via SYN-FLOOD a servidor web
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3. MATERIAIS E METODOS

Com objetivo de observar todo 0 comportamento do ataque de negacéo de servico via syn-flood
foi criado um cenéario controlado e restrito em uma Unica rede local sem acesso a internet. Este foi
desenvolvido no laboratério de redes de computadores do IFRN — Campus Currais Novos.

3.1 CENARIO PROPOSTO

Para realizar o ataque de negacdo de servigo via syn-flood a um servidor web foi necesséario
utilizar trés estacdes dentro da mesma rede local, sendo uma delas um servidor web Debian 6.0.5
Apache2 versao 2.2.16, outra maquina Windows XP Service Pack 4 com o analisador de protocolos de
rede Wireshark versdo 1.8.1, e uma terceira com sistema operacional Linux Ubuntu 11.10 com o
sofware HPING versdo 3, este Gltimo serd utilizado para executar o ataque DoS ao servidor web. Os
enderegos ips das maquinas e a sua descri¢do estdo de acordo com a Tabela 1.

Tabela 1 — Descri¢do geral da maquinas presentes no cendrio proposto

Identificacdo Endereco IP Sistema Operacional Configuracédo Baésica

Servidor web 172.16.20.1/24 Debian 6.0.5 Processador Dual Core 2.6
GHz com 512 Mb de RAM

Observador 172.16.20.2/24 Windows XP SP4 Processador Dual Core 2.6
GHz com 512 Mb de RAM

Atacante 172.16.20.3/24 Ubuntu 11.10 Processador Dual Core 2.6

GHz com 1 Gb de RAM

3.2 METODOLOGIA

A execucdo do experimento consistiu em utilizar o programa Hping3 via terminal de comando
no atacante ao servidor web. Foram executados 40 ataques, sendo o cenario retomado para o estado
inicial apds cada um deles, ou seja, tanto o servidor web quanto o atacante tinham seus sistemas
operacionais reiniciados apds a conclusdo do ataque. Nesse universo de 40 amostras, em apenas 01
execucdo o servidor web ndo teve seu servico comprometido totalmente, ou seja, 97,5% dos ataques
obtiveram éxito.

4. RESULTADOS E DISCUSSAO

Com intuito de acompanhar todo o ataque ao servidor, a maquina observador teve a fungdo de
capturar todo o trafego de dados entre o servidor web e o atacante. A Figura 5 mostra a conexao
realizada normalmente entre o cliente e o servidor. Observa-se que o three-way handshake é realizado
na abertura e no fechamento da conexao, entre eles ocorre o envio dos dados do protocolo da camada
de aplicacdo, no caso HTTP.

12 81.92590870172.16.20.3 172.16.20.1 TCP 62 wfremotertm > http [SYN] Seq=0 wWin=65535 L
13 81.9300560172.16.20.1 172.16.20.3 TCP 62 http » wfremotertm [SYN, ACK] Seg=0 Ack=l '
14 81.9301080172.16.20.3 172.16.20.1 TCP 54 wfremotertm > http [ACK] Seg=l Ack=1l win=6
15 81.9305400172.16.20.3 172.16.20.1 HTTP 411 GET / HTTR/1.1

16 81.9323480172.16.20.1 172.16.20.3 TCP 60 http » wfremotertm [ACK] Seg=l Ack=358 win
17 81.9467000172.16.20.1 172.16.20.3 HTTP 264 HTTP/1.1 304 Not Modified

18 82.1281210172.16.20.3 172.16.20.1 TCP 54 wfremotertm > http [ACK] Seqg=358 Ack=211 W
19 96.9527950172.16.20.1 172.16.20.3 TCP 60 http » wfremotertm [FIN, ACK] Seq=211 Ack=
20 96.9528420172.16.20.3 172.16.20.1 TCP 54 wfremotertm > http [ACK] Seqg=358 Ack=212 W

Figura 5 — Conexdo TCP entre o cliente e o servidor

O software HPING possui diversas finalidades e uma potencialidade muito grande, pois permite
ao usuario manipular de inumeras maneiras as informagdes, independente da camada que deseja-se
manipular. Neste caso, como ja foi dito anteriormente, o objetivo foi capturar o ataque de negacdo de
servico na integra, e este poder ser observado na Figura 6. Como abordado na secdo 2, o ataque
consiste na solicitacdo de aberturas de conexdes falsas, ou seja, conexdes que ndo serdo concluidas.
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6983 57.414483 172.16.20.3 172.16.20.1 TCP 54 4584 > http [SYN] Seq=8 Win=512 Len=0
6984 57.414606 172.16.20.3 172.16.20.1 TCP 54 4585 = http [SYN] Segq=0 Win=512 Len=0
6985 57.414726 172.16.20.3 172.16.20.1 TCP 54 4586 > http [SYN] Seq=0 Win=512 Len=0
6986 57.414873 172.16.20.3 172.16.20.1 TCP 54 4587 > http [SYN] Segq=0 Win=512 Len=0
6987 57.414994 172.16.20.3 172.16.20.1 TCP 54 4588 > http [SYN] Segq=8 Win=512 Len=0
6988 57.415113 172.16.20.3 172.16.20.1 TCP 54 4589 > http [SYN] Seq=8 Win=512 Len=0

Figura 6 — Sequéncia de solicitacBes de abertura de conexao via syn-flood

Uma forma de comprovar a existéncia dessas conexdes no servidor web é utilizar o comando
netstat no terminal de comando, que este exibird as conexdes ativas, o estado em que eles se
encontram e outras informacdes relevantes, como enderegos ip envolvidos, protocolo da camada de
transporte e porta da camada de aplicacdo utilizada, isto pode ser observado na Figura 7.

Um ponto de extrema relevancia é observar que o estado de todas as conexbes é
SYN_RECEBIDO, ou seja, 0 servidor recebeu a solicitacdo de abertura, enviou o0 SYN_ACK de
confirmacdo para estabelecimento da conexdo, entretanto, o cliente que neste caso é um atacante, ndo
enviou 0 ACK de confirmagédo para concretizar a conexdao em definitivo e com isso o servidor aguarda
a chegada desse segmento. Isso acarreta uma sobrecarga na tentativa de estabelecimento de conexdes,
afinal o cliente envia mais solicitacGes incessantemente. Vale destacar que a Figura 7 ndo traz todas as
tentativas de conexfes devido ao grande espaco que a imagem iria ocupar, tornando assim isso
inviavel.

A \ x

Figura 7 — Conexdes ativas no servidor web apresentadas através do comando netstat

Conforme dito anteriormente, cada segmento TCP que chega ao servidor é uma solicitacdo para
iniciar uma nova conexao, isso também é possivel de ser observado com a utilizagdo do analisador de
protocolos Wireshark. A Figura 8 ilustra justamente os detalhes de um dos milhares de segmentos
TCP gue chegaram ao servidor. Merece ser destacado a porta de destino, no caso 80, porta padréo do
protocolo HTTP, e dentre todas as flags do TCP, a Unica que esta ativa € a SYN, o que determina
abertura de conexdo com o pedido de sincronizacgdo (synchronize).
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Transmission Control Protocol, Src Port: 4584 (4584), Dst Port: http (80), Seq: 0, Len:
Source port: 4584 (4584)
Destination port: http (8@)
[Stream index: 2431]
Sequence number: © (relative segquence number)
Acknowledgement number: Broken TCP. The acknowledge field is nonzero while the ACK flag is not set
Header length: 20 bytes
¥ Flags: 8x82 (SYN)
000. .... .... = Reserved: Not set
LB = Nonce: Not set
....... = Congestion Window Reduced (CWR): Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgement: Not set
Push: Not set
Reset: Not set
syn: Set
= Fin: Not set
Figura 8 — Detalhes de um segmento SYN enviado pelo atacante
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5. CONCLUSOES

Atualmente a area de seguranca da informacdo esta cada vez recebendo mais cobranca, pois
sempre existira algum individuo na rede com objetivo de obter algum tipo de vantagem ou apenas
prejudicar determinada organizacdo. Por isso, o objetivo deste trabalho foi ilustrar de maneira
detalhada o comportamento de um ataque de negacédo de servico via syn-flood, dando énfase a parte
tedrica através da visualizacdo de todos os pacotes que transitam na rede durante o processo, e também
a parte pratica, afinal precisa-se entender o que esta acontecendo para poder conseguir elaborar uma
estratégia de defesa.

Com a conclusdo do trabalho ficou claro que tipo de protocolos fazem parte da execucdo do
ataque e que para combaté-lo € necessério atuar na camada de transporte, evitando que o servidor
esgote seus recursos com o processamento dessas solicitacdes de conexdo falsas. Para um proximo
cenario sera abordado o ataque DDoS, ou seja, 0 ataque de negacao de servigo de maneira distribuida.
Também é pretendido desenvolver estratégias basicas para tratar da prevengdo desses ataques e ainda
procedimentos que venham a ser adotados durante a execucdo dos mesmo.
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