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Resumo: Com a evolugdo das tecnologias IP e a melhoria de seus dispositivos, € possivel propor uma
solucdo VolP com aspectos que atendam as necessidades de telefonia dos campi do Instituto Federal
de Educacéo, Ciéncia e Tecnologia da Paraiba (IFPB), permitindo que seja criada uma rede telefonica
intercampi integrada e de baixissimo custo, como também gozar dos beneficios que essa tecnologia
proporciona, como a qualidade de voz, seguranca e novos servicos disponiveis. O trabalho aborda
parcialmente o estado da arte referente a tecnologia VVolP, abrangendo seus protocolos de sinalizagdo
utilizados no projeto elaborado, como também a implantacdo de uma solucdo de seguranga adequada
fundamentando sua importancia. Paralelamente, € feito um dimensionamento do consumo de telefonia
do campus, para que fosse levantado um perfil de consumo de telefonia e, com isso, ser capaz de
apontar diretrizes de atuacdo e precisar o impacto que esse servigo causara em sua rede interna em
termos de consumo de vazdo.O estudo permitiu elaborar uma solucgdo de telefonia IP para todos os
campi do IFPB.
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1. INTRODUCAO

Diante do atual crescimento das tecnologias IP e da melhoria dos dispositivos que compdem a
Internet, como também sua popularizacdo na Ultima década, mais servicos passaram a compor a
camada de aplicagdo do conjunto de protocolos TCP/IP usado pela rede mundialmente. Voz, dados e
video passaram a compartilhar 0 mesmo meio de transmissdo e conjunto de protocolos de
comunicacdo. Dentre 0s servicos que passaram a ser oferecidos, destaca-se a telefonia, que esta
ganhando interesse e atraindo investimentos cada vez maiores, tanto para aplicacGes de uso pessoal
guanto empresarial.

O conceito de utilizar a Internet como uma rede telefonica surgiu por volta de 1995, onde foi
concebido o primeiro softphone capaz de realizar essa tarefa (QADEER, 2008). O novo meio de
comunicacdo traria a redugdo dos custos de chamadas telefonicas de longas distancias bem como o
surgimento de novos servicos a telefonia. Desde entdo, vém sendo desenvolvidos uma série de
protocolos e praticas que permitiram que esse servico seja implantado de forma segura e eficiente
(SPINSANTE, 2008) (WALSH, 2005).

Porém, transportar voz digitalizada pela rede ndo é uma tarefa tdo simples quanto o seu
conceito. Uma série de fatores estdo envolvidos em uma chamada VolP (Voice over Internet Protocol,
em portugués: Voz sobre IP), dentre esses fatores podemos citar o codec de fala, o processo de
empacotamento da voz digitalizada, perda de pacotes durante a transmisséo, atraso (delay), variagéo
do atraso (jitter), a arquitetura da rede, os protocolos de sinalizacdo da chamada, questbes de
seguranca, entre outros (GOODE, 2002). Podemos citar o atraso como um fator determinante para
uma boa QoS (Quality of Service), pois até mesmo 0s processos necessarios para uma chamada VolP
incluem atrasos, e, caso o atraso fim-a-fim for muito longo, a inteligibilidade da voz é comprometida.

A Figura 1 mostra, de forma simplificada e abstrata, o principio de funcionamento de uma
chamada VolP, abordando as etapas basicas necessarias para que a voz seja transmitida por uma rede
IP.
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Figura 1 — Diagrama simplificado de uma chamada VolP

H4 vérias vantagens que o sistema de telefonia VoIP proposto proporciona em relagdo ao atual
sistema telefénico implantado atualmente no campus de Jodo Pessoa do IFPB, dentre os quais
podemos destacar, segundo (ZOURZOUVILLYS, 2010):

a)Uma infraestrutura compartilhada. Com o atual sistema, é necessaria duas infraestruturas
distintas, uma para o trafego telefénico, e outro para o trafego IP. Com um sistema VolP, a voz e
dados compartilham da mesma rede e, consequentemente, 0s mesmos equipamentos responsaveis para
prover tal servico, gerando uma redugéo de custo na aquisigdo de equipamentos;

b)A “gratuidade” das ligagdes. Se comparado o custo das chamadas telefonicas geradas pelo
atual sistema telefonico, que séo tarifadas por chamada, com a taxa fixa mensal da Internet, podemos
ver claramente essa redugéo de custos por chamada;

c)Qualidade superior de chamada. Com o sistema atual, é feito o uso de apenas um codec, 0
G.711, o qual limita severamente a fidelidade da voz. Em contrapartida, VVoIP permite uma série de
codecs, como também a negociacao desse codec, oferecendo assim, uma qualidade maior na chamada;

d)Flexibilidade. O motivo de pacotes VolIP serem apenas outro tipo de dado, sistemas VoIP
podem oferecer servicos integrados com a voz, como video, mensagem instantanea, status de
presenca, entre outros que por ventura vierem a ser desenvolvidos.

Para 0 papel da CPCT (Central Privada de Comutacdo Telefonica) foi utilizado o Asterisk, um
software de codigo aberto que utiliza a linguagem de programagdo C que opera em sistemas Linux
(QADEER, 2008). Como PBX (Private Branch Exchange), pode ser configurado como um PBX
hibrido, trocando chamadas, gerenciando rotas, habilitando recursos, como também permitindo a
conexdo externa, seja IP, conexdes analdgicas e digitais (E1). Asterisk tem desempenhado um papel
muito importante na popularizagdo e no desenvolvimento da tecnologia VoIP | suportando varios
protocolos e codecs, solucionando alguns problemas de interoperabilidade entre eles (MONTORO,
2009).

2. MATERIAL E METODOS

Inicialmente foi levantada a topologia de interligacdo entre os campi e as tecnologias de
interconexdo de redes utilizadas. Foi constatado que os campi do IFPB estdo conectados a Rede
Nacional de Ensino e Pesquisa — RNP (www.rnp.br), a qual sua infraestrutura alcanca todas as 27
unidades da federagdo, provendo a comunicacao entre as instituicGes e o backbone nacional, visando
aplicagBes em atividades de apoio a educacdo, pesquisa e desenvolvimento cientifico e tecnolégico.
Entdo, a RNP sera o enlace de comunicagdo entre os campi do Instituto Federal da Paraiba para a
criacdo da rede telefonica VolP.

Além disso, fez-se um levantamento do perfil de trdfego de telefonia sainte, para que fosse
previsto o impacto do fluxo adicional que esse servico causard na rede. Idealmente, esse estudo se
estenderia a todos os campi do IFPB, mas por questdes de praticidade, o estudo se restringiu
particularmente ao campus Jodo Pessoa. A escolha se deu pelo fato do campus ser o de maior espago
fisico, maior nimero de professores e alunos, maior trdfego de chamadas telefonicas. Além disso, 0
campus abriga a reitoria do Instituto Federal paraibano e compartilha a mesma central telefonica.
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A partir deste ponto, foi feito uma extensa revisdo bibliogréfica procurando por solugGes
tecnologicas que atendam aos seguintes aspectos: reducdo dos custos de telefonia, seguranga,
escalabilidade, mobilidade intercampi, interface disponivel para as centrais privadas de comutagdo
telefonica existentes e facil atualizagdo tecnoldgica.

3. RESULTADOS E DISCUSSAO

Embora VolIP envolva a transmissdo de voz digitalizada em pacotes pela rede IP, o telefone em
si pode ser digital (telefones IP) ou analégico (GOODE, 2002). Para conectar a interface de um
telefone analdgico a rede, é necesséria a utilizagdo de um ATA (Adaptador para Telefone Analdgico)
em série com o terminal telefonico analdgico, que funciona como um gateway de VolP, apresentado
na Figura 2 a seguir:
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Figura 2 — Diferentes interfaces de conexdo VolP

As redes IP do IFPB apresentam caracteristicas semelhantes, em termos de topologia. Portanto
sua topologia interna ndo foi detalhadamente estudada, o que ndo apresentou maleficios ao
desenvolvimento da solucdo VolP, pois para tal, o fundamental a ser considerado sdo os protocolos
permitidos e métodos de seguranca que essas redes adotam.
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Figura 3 — Topologia da solucdo VolP proposta



Para melhor metodologia e transcorrimento do projeto, o estudo foi dividido em diferentes
cenarios, de acordo com a natureza das chamadas. As possibilidades de chamadas encontradas a partir
de um terminal IP s&o as seguintes: 1) Entre terminais IP na mesma rede; 2)Entre terminais IP em
redes distintas; 3)Chamadas a partir de um terminal IP para a Rede Pdblica de Telefonia Comutada
(RPTC); 4) Originadas de um terminal IP destinadas a um telefone mavel.

3.1. CENARIO 1: CHAMADAS INTRACAMPUS

Neste cenario consiste em uma chamada entre terminais IP dentro de uma mesma rede légica,
atendendo aos aspectos de escalabilidade, reducdo de custos e seguranca. Na questdo da
escalabilidade, a implantacdo de novos ramais IP é feita de forma facilitada, sem a necessidade de
aquisicdo de recursos para a ampliacdo do sistema telefonico existente, tornando qualquer ponto de
acesso a rede um potencial ponto de presenca VolP e promovendo uma redugdo de custo com
infraestrutura e equipamentos.

Dentre os diferentes tipos de cenarios analisados, esse se caracteriza 0 mais simples em termos
de topologia dos demais. Sua topologia consiste em um servidor Asterisk, que fara o papel da CPCT,
ligado a rede do IFPB, sendo o gateway das chamadas VolP. Podemos analisar essa topologia na
Figura 3.

Como protocolo de sinalizagdo, 0 mais adequado para esse cendrio é utilizar o SIP/SRTP que
traz os beneficios do protocolo SIP (Session Initiation Protocol), onde é caracterizado por ser mais
eficiente no periodo de estabelecimento da chamada, a facilidade de suas mensagens usarem a sintaxe
HTTP/1.1 e o mais utilizado na telefonia IP atualmente. O SRTP (Secure Real-Time Transport
Protocol) prové os mesmos servigos que o RTP (Real-Time Transport Protocol), acrescido de
solugdes de seguranca que proporcionam a confidencialidade, mensagens de autenticacdo e protecdo
de reenvio para o controle de trafego RTP (BAUGHER, 2004). O SRTP é um protocolo baseado em
UDP (User Datagram Protocol) e foi criado para servi¢cos que ndo necessitam de um transporte
confiavel, como servigos de transmissdo em tempo real.

Como a solugdo pretende conviver com a rede telefonica existente até a completa migragdo uma
interligacdo foi proposta entre o servidor asterisk e a CPCT de cada campus. Assim, é possivel ligar
tanto para os ramais VolIP como para os ramais da CPCT.

3.2. CENARIO 2: CHAMADAS INTERCAMPI

Trata-se de chamadas entre ramais IP localizados em redes em campus diferentes. Por se tratar
de redes diferentes, o trafego VolIP terd que atravessar solug@es de seguranca, por exemplo, firewalls.
Na Figura 3, observamos que nesse modelo simplificado de topologia, uma chamada de Jodo Pessoa
com destino a Cajazeiras passaria, no minimo, por dois firewalls.

Para esse cenério, a utilizagdo do conjunto de protocolos SIP/SRTP poderia ser inviavel, pois
esse conjunto de protocolos trabalham em portas distintas, e como um dos métodos de seguranca de
um firewall é realizar o filtro por portas, a porta destinada a SRTP poderia ndo passar por essa
filtragem, por se tratar de um protocolo baseado em UDP e, por questdo de seguranca, existe uma
restricdo nessas portas com o intuito de evitar inundagdes provenientes de ataques de DoS (Denial of
Service).

Entdo, o ideal é transportar as mensagem de controle da chamada juntamente com o fluxo de
voz. Um protocolo que realiza um transporte nesse aspecto é o IAX (Inter-Asterisk eXchange). Um
protocolo da camada de aplicacdo que apesar de ser um protocolo robusto, ainda é considerado
simples (SPENCER, 2010).

Uma solucdo de segurancga ideal para esse cenario é a utilizacdo de VPN (Virtual Private
Network). O uso de VPN é uma alternativa para oferecer confidencialidade e integridade no transporte
de informacdes através de redes publicas.

Segundo (CHIN, 1998), sdo caracteristicas basicas de uma VPN:

a) Autenticagdo de Usuarios, restringindo o acesso de pessoas ndo autorizadas;
b) Gerenciamento de endereco, onde o endereco do cliente na sua rede privada ndo é
divulgado, adotando enderegos ficticios para o trafego externo;



c) Criptografia dos dados. Os dados trafegam na rede publica ou privada num formato cifrado
e caso sejam interceptados, ndo sdo decodificados, garantindo a privacidade da informacdo. O
reconhecimento do conteldo das mensagem & restrito a usuérios permitidos.

d) Gerenciamento de chaves. A chave de seguranca das mensagens criptografadas é conhecida
exclusivamente pelas partes envolvidas. O gerenciamento dessas chaves garante sua troca periddica,
mantendo a comunicacdo mais segura.

No estudo das contas telefénicas do campus Jodo Pessoa, quando analisadas as chamadas de
longa distancia nacional (LDN), que seriam as chamadas destinadas aos municipios paraibanos, um
dado interessante foi identificadoque uma grande parte das chamadas LDN efetuadas eram destinadas
aos municipios que possuem campus do IFPB, como mostra a Figura 4. Certamente, com a solugdo
VolP ja implementada e em funcionamento, o custo com esse tipo de chamada sera extinto, pois a rede
telefonica VVolP permitira a comunicagéo direta entre os campi do Instituto,
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Figura 4 — Média de chamadas de longa distancia nacional para os municipios paraibanos

3.3. CENARIO 3: CHAMADAS PARA ARPTC

Essa configuracdo permite a comunicacdo entre a rede telefénica VolP com a Rede Publica de
Telefonia Comutada (RTPC). A topologia desse cenario consiste em criar um enlace de comunicagdo
entre a atual central telefénica do campus ao servidor Asterisk, onde as chamadas destinadas a RPTC
serdo encaminhadas para a central telefénica de cada campus que, por sua vez, completara a chamada.
Com esta solucdo também é possivel efetuar chamadas de uma ramal de qualquer campus para
telefones locais das cidades onde ha campus do IFPB. Como a chamada é encaminhada para a RTPC
pela CPCT do local de destino, em vez de pagar o custo de uma LDN teriamos apenas a tarifa de uma
ligacdo local gerando reducéo de custos.

3.4. CENARIO 4: MOBILIDADE

Observando a Figura 5, percebe-se que praticamente 50% das chamadas originadas no campus
Jodo Pessoa tem destino telefones moveis. O que representa a atual massificacdo da telefonia movel
em todo o globo.

Uma solucéo para atenuar o custo, que é relativamente alto, com esse tipo de servico é proposto
na Figura 3, que consiste na implantacdo de uma rede sem fio pelas dependéncias to campus, onde
atenderia aos usuarios de aparelhos moveis (smartphones) com suporte a interface sem fio e com um
aplicativo VolP ativo.

Teriamos trés vantages neste caso:



1) Possibilidade de realizar ligacOes ligagdes em qualquer um dos campi do IFPB que
implantassem sua rede sem fio, através de smartphones ou similares;

2) Mobilidade intercampi e intracampi. Seria possivel, a titulo de exemplo, a um funcionério
do campus de Jodo Pessoa “levar” seu ramal para o campus de Cajazeiras e tanto realizar como
receber ligagoes;

3) Reducéo do custo de chamadas locais para celular. Um levantamento preliminar mostrou
que boa parte destas ligagdes sdo feitas para funcionarios que estdo no préprio campus ou em outro
campus em viagem.

® Locais
® Locais para Celular

® [ DN com 31

® DN para Celular com 31
Figura 5 — Média quantitativa por tipo de chamada

3.5. REGISTRO DAS LIGACOES

Todas as ligacdes seriam registradas na forma de CDR (Call Detail Record) em um sistema
gerenciador de banco de dados (SGBD) em cada servidor Asterisk. Periodicamente, estes registros
seriam sincronizados com um SGBD em Jodo Pessoa e relatorios personalizados poderiam ser obtidos
e fornecidos aos gestores. Como cada usuario em um sistema Asterisk tem uma identificagdo e senha
préprias, poderia-se facilmente construir este relatorio gerencial por usuario.

3.6. CENARIO DE TESTE

Foi montado um cenério de testes no laboratdrio de telefonia e redes convergentes(LTCON)
do Campus Jodo Pessoa/IFPB. O cenario da Figura 3 foi montado em menor escala, contemplando
apenas dois Campi. Todas as funcionalidades citadas foram testadas com excegdo do registro das
ligagOes. As ligagdes foram cursadas normalmente e ndo houve comprometimento da inteligilidade da
voz. Para o papel da CPCT de cada campus foram utilizadas centrais Impacta 68 da Intelbrés.

4. CONCLUSOES

E de fundamental importancia para um 6rgdo publico zelar pelo bom aproveitamento de seus
recursos. O VolIP propicia uma reducdo consideravel de custos com o servico de telefonia, ainda
trazendo melhorias em relagdo a qualidade do servico prestado como facilitando os meios de
comunicagdo entre os usuarios, tendo em vista a importancia que uma comunicacdo de qualidade
proporciona em termos de melhorias para o Instituto Federal. O projeto elaborado atende a todas as
necessidades atuais do IFPB, em todos os aspectos mencionados no decorrer do artigo.

Como trabalhos futuros, ter-se-ia um protétipo da solugdo contemplando inicialmente dois
Campi e avaliacdo de suas funcionalidades tanto em ambiente real como em ambiente simulado.

5.AGRADECIMENTOS
Este trabalho foi parcialmente financiado pelo programa PIBITI/CNPg/IFPB.



REFERENCIAS

BAUGHER M.; MCGREW D.; NASLUND M.; CARRARA E.; NORRMAN K. The Secure Real-
time Transport Protocol (SRTP). Internet Engineering Task Force (IETF), Request for Comments
(RFC) 3711, mar. 2004. Disponivel em: < http://www.rfc-editor.org/rfc/rfc3711.txt>. Acesso em: 20
jun. 2012.

CHIN, L. K. Rede Privada Virtual — VPN. Boletim bimestral sobre tecnologia de redes. v. 2, n. 8,
nov. 1998. Disponivel em: <http://www.rnp.br/newsgen/9811/vpn.html>. Acesso em: 18 jun. 2012.

GOODE, B. Voice Over Internet Protocol (VolP). In: Proceedings of the IEEE, v. 90, n. 9, p. 1495-
1517, set. 2002.

MONTORO, P.; CASILARI, E. A Comparative Study of VoIP Standards with Asterisk. In: Fourth
International Conference on Digital Telecommunications. Colmar, Franca. p. 1-6, jul. 2009.

QADEER, M. A.; IMRAN, A. Asterisk Voice Exchange: An Alternative to Conventional EPBX.
In: International Conference on Computer and Electrical Engineering, 2008. ICCEE 2008. Phuket,
Tailandia. p. 652-656, dez. 2008.

REDE NACIONAL DE ENSINO E PESQUISA, RNP. Mapa do backbone da rede ipé. Disponivel
em: <http://www.rnp.br/backbone/index.php>. Acesso em: 19 jul. 2012.

SPENCER, M.; B. CAPOUCH; F. MILLER; K. SHUMARD. IAX: Inter-Asterisk eXchange
Version 2. Internet Engineering Task Force (IETF), Request for Comments (RFC) 5456, fev. 2010.
Disponivel em: < http://www.rfc-editor.org/rfc/rfc5456.txt>. Acesso em: 20 jun. 2012.

SPINSANTE, S.; GAMBI, E.; BOTTEGONI, E. Security solutions in VolP applications: State of
the art and impact on quality. In: IEEE International Symposium on Consumer Electronics. p. 1-4,
abr. 2008.

WALSH, T. J.; KUHN, D. R. Challenges in securing voice over IP. In: IEEE Security & Privacy, V.
3, n. 3, p. 44-49, mai./jun. 2005.

ZOURZOUVILLYS, T.; RESCORLA, E. An Introduction to Standards-Based VolIP: SIP, RTP
and Friends. In: IEEE Internet Computing, v. 14, n. 2, p. 69-73, mar./abr. 2010.


http://www.rfc-editor.org/rfc/rfc3711.txt
http://www.rnp.br/newsgen/9811/vpn.html
http://www.rnp.br/backbone/index.php
http://www.rfc-editor.org/rfc/rfc5456.txt



