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1 INTRODUÇÃOCom a popularização da internet e o massivo uso de sistemas de correio eletrônico, um dosprincipais problemas são as mensagens de e-mail não solicitadas e/ou indesejadas, a exemplo, asmensagens publicitárias, conhecidas como mensagens spams (CRANOR & LAMACCHIA, 1998;TEIXEIRA,  2004).  Mensagens  spams  não  prejudicam  apenas  aos  usuários  de  webmails,dependendo da quantidade de  spams enviadas, por dia,  o usuário ficará  a merce de procurar eexcluir estas mensagens de suas caixas de entrada, do outro lado, prejudica também os provedoresde Internet,  pois,  se  faz  necessário o aumento da capacidade de seus  links de  conexão com aInternet, dado o alto tráfego que é gerado pelas mensagens  spam (CRANOR & LAMACCHIA,1998; NUNES, 2007). Para  controlar,  e  minimizar,  a  quantidade  de  mensagens  spams  encaminhadas  para  ascaixas  de  entrada  dos  usuários  de  webmails,  são  utilizados  mecanismos  conhecidos  como
antispams. Existem vários tipos de mecanismos antispams e cada um tem sua forma específica derealizar bloquear das mensagens spams. Alguns dos mecanismos mais conhecidos são baseados nasseguintes técnicas: listas bloqueio, verificação de autenticidade do remetente e filtros de conteúdos,podendo ser aplicado individual ou conjuntamente (TAVEIRA et al., 2006; OLIVIO et al., 2015;FABRE,  2005;  TEIXEIRA,  2004;  ANDROUTSOPOULOS  et  al.,  2000;  SCHNEIDER,  2003;RAMOS et al., 2004; JUNG, 2004).As listas de bloqueio fazem análise dos cabeçalhos das mensagens de e-mail, tendo comoobjetivo, identificar endereços IP, domínios ou endereços de e-mail que sejam reconhecidamentefontes de mensagens spams. O bloqueio é feito quando a mensagem recebida for enviada por um
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remetente fonte de spam, ou seja, caso o endereço IP, domínio ou endereço de e-mail do remetenteesteja presente em alguma das listas a mensagem, o mesmo será descartada (TAVEIRA et al., 2006;OLIVIO et al., 2015).A verificação de autenticidade,  reporta  a  autenticidade do remetente,  visto que,  com autilização desse mecanismo só serão aceitas mensagens que originarem de remetentes autênticos.Desse modo, para verificar a autenticidade de um usuário remetente, é analisado o servidor de e-mail  remetente,  se  o  mesmo é,  ou  não,  responsável  pelo  envio  das  mensagens  deste  usuário(FABRE, 2005). Já os filtros de conteúdos analisam todo o conteúdo das mensagens de e-mails, englobandoo  cabeçalho  e  seu  corpo,  de  modo  que,  a  análise  realizada  destina-se  a  identificar  padrõespredefinidos, verificando palavras ou frases que estão com frequência em mensagens  spams, sãoesses  os  padrões  que  auxiliam  os  filtros  de  conteúdo  na  identificação  de  mensagens  spams(TEIXEIRA, 2004;OLIVIO et al., 2015). Embora  exista  uma  grande  quantidade  de  mecanismos  antispams,  cada  um com suaspeculiaridades,  há  também poucos  estudos  que  apresentem a influência  desses  mecanismo emservidores com resultados quantitativos de sua utilização. Além disso, é interessante apresentaruma solução em que se utilize os recursos oferecidos com eficácia e que afete minimamente odesempenho dos servidores de e-mail.Diante  do  exposto,  este  trabalho  tem  como  objetivo  implantar  e  analisar  mecanismos
antispams, atuando individualmente ou em conjunto, de forma a verificar a eficácia e sua influênciano desempenho dos servidores de e-mail, apresentando assim, uma solução para os administradoresutilizarem em seus servidores de e-mail.2. METODOLOGIA O presente  trabalho apresenta estudos sobre correio eletrônico,  spams  e  principalmentesobre mecanismos  antispams.  O estudo é realizado com o objetivo de conhecer os mecanismos
antispams existentes, selecionar e compreender cada um dos mecanismos antispams utilizados nostestes. Em paralelo ao levantamento bibliográfico, é realizada a configuração de dois servidoresde  e-mail,  para  a  realização  dos  testes  práticos,  com  a  finalidade  de  analisar  a  eficácia  dosmecanismos antispams, atuando em conjunto ou individualmente.
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Após  a  conclusão  e  configuração  dos  servidores  de  e-mail,  será  realizado  um estudodetalhado sobre os mecanismos antispams onde serão definidos os critérios a serem utilizados nostestes em laboratório.Após a realização dos testes em laboratório, será determinada a melhor forma de utilizaçãodos mecanismos antispams, demonstrando a eficácia em ambiente real.2.1 Critérios para a Seleção de Mecanismos antispams Para a seleção de mecanismos  antispams, os critérios utilizados, baseiam-se na ideia deseleção de mecanismos antispams utilizado no trabalho de Fabre (2005), são eles: • Classificação em número de downloads: mecanismos que são amplamente utilizados edifundidos;• Classificação em satisfação na utilização: mecanismos que são bem avaliados, por suaeficácia;• Opções por gratuidade: mecanismos gratuitos;• Utilização  de  ferramentas  para  coleta  de  dados:  escolha  de  mecanismosmultiplataforma.3. RESULTADOS E DISCUSSÕESCom a realização dos testes  é  possível verificar a  eficácia  dos mecanismos  antispams,atuando de forma conjunta ou individualmente no enfrentamento as massivas mensagens  spams,apresentando considerável sobrecarga no servidor de e-mail.Ao final dos testes e das análises realizadas, será apresentada uma possível solução parautilização em ambiente de produção.3.1 Software para envio de e-mailsPara a realização dos testes práticos é utilizado um socket cliente de SMTP que realiza oenvio de e-mails em massa automáticamente (NUNES, 2007).  As mensagens utilizadas para ostestes são coletadas do repositório particular de domínio publico, Untroubled (1998), que contémvárias mensagens de  spams armazenadas individualmente em arquivos de texto, disponível em<http://untroubled.org/spam/>. 
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3.2 Testes de EficáciaOs  testes  realizados,  têm  como  objetivo  a  verificação  da  eficácia  dos  mecanismos
antispams, atuando individual ou conjuntamente com outro mecanismo. Nos testes, a eficácia éanalisada de acordo com a quantidade de mensagens falso-positivo (mensagens spam na caixa deentrada) e/ou falso-negativo (mensagens não spam na caixa spam). Sendo que as situações testadassão: • Atuação individual da verificação de reverso do DNS;• Atuação individual das listas legras;• Atuação individual do Filtro bayesiano;• Atuação em conjunto de listas negras e filtro bayesiano.3.3 Verificação de Reverso do DNSO mecanismo de verificação de reverso do DNS analisa se o servidor de e-mail remetentepossui reverso configurado, rejeitando mensagens vindas de servidores sem reverso configurado oucom problemas e aceitando mensagens originadas de servidores que possuem reverso configuradocorretamente (RAMOS et al., 2004; JUNG, 2004).3.4 Listas negras As listas negras são mecanismos antispams que analisam os cabeçalhos das mensagens dee-mail, com o intuito de identificar endereços IP e domínios de e-mail que sejam reconhecidamentefontes de mensagens spams (RAMOS et al., 2004; JUNG, 2004). 3.5 Filtro bayesiano Filtros  bayesianos são mecanismos que analisam todo o conteúdo das mensagens de e-mail objetivando identificar padrões textuais, buscando determinar o que é ou não uma mensagem
spam  (ANDROUTSOPOULOS  et  al.,  2000;  SCHNEIDER,  2003).  Para  a  análise  de  filtro
bayesiano foi utilizada a ferramenta bogofilter. 3.6 Listas negras e filtro bayesiano
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Para  os  testes  de  eficácia  utilizando  mecanismos  de  lista  negra  conjuntamente  com  filtros
bayesianos, é utilizada a mesma coleção de mensagens spams enviadas nos testes anteriores.3.7 Solução indicada Com base nos testes de eficácia, observa-se que: o filtro  bayesiano é muito preciso emdeterminar o que é mensagem ham (não  spam) e mensagem spam; as listas negras não rejeitammensagens hams, mas, apresenta uma quantidade significativa de falsos-negativos; e, o verificadorde reverso de DNS é bastante eficaz na rejeição de mensagens spams.Nos  testes,  é  possível verificar  uma  desvantagem  apresentada  pelo  mecanismo  deverificação de reverso do DNS, o mesmo gerou mensagens de e-mails falso-positivos,  em umambiente de produção, haveria sobrecarga desnecessária nos servidores.Assim,  de  acordo  com  os  resultados  dos  testes,  a  escolha  da  melhor  solução  a  serutilizada em um ambiente real fica entre a utilização dos mecanismos de listas negras e filtros
bayesianos, atuando individualmente ou em conjunto.A tabela 1, abaixo, apresenta a comparação dos resultados entre testes realizados com osmecanismos de listas negras e filtro bayesiano, atuando individual ou conjuntamente.

De acordo com os resultados obtidos, a técnica de lista negra se mostra satisfatória nobloqueio  de  mensagens  spams,  de  modo  que,  este  mecanismo  necessita  do  auxílio  de  outrosmecanismos no combate às mensagens spams. Os resultados do filtro  bayesiano também obteve uma satisfação desejável, em razão daquase totalidade de eficácia. Consequentemente, este mecanismo pode atuar com bastante precisãoem um ambiente real e sem a necessidade de utilização de outros mecanismos.E por fim, o resultado da combinação entre listas negras e filtro  bayesianos atingem omesmo percentual  de acertos do filtro  bayesiano, atuando individualmente, visto que 11% dasmensagens spams são rejeitadas pelas listas negras, antes de serem analisadas pelo filtro bayesiano.
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Tabela 1: Comparativo entre mecanismosRejeitadas Caixa de EntradaLista negra 11 0 890 95 511 84 5
Caixa de spamFiltro 

bayesianoLista negra e Filtro 
bayesiano



Diante disso, essa solução diminui o processamento do servidor de e-mail, tendo em vistaque, com as mensagens rejeitadas por listas negras, reduz o número de mensagens spams a seremanalisadas  pelo  filtro  bayesiano,  o  que  diminui  o  processamento  do  servidor,  melhorandoconsideravelmente o seu desempenho. Contudo,  ao contrário das listas  negras,  o funcionamento ideal  dos filtros  bayesianosdepende muito do treinamento, o qual deve ser feito pelo administrador das redes tendo como baseuma grande quantidade de mensagens hams e spams. Desta forma, o resultado poderia ser menossatisfatório  do  que  os  apresentados  nesse  trabalho,  caso  o  treinamento  não  seja  realizadoadequadamente.E  por  fim,  após  os  testes  realizados,  a  solução  mais  adequada  é  a  utilização  dosmecanismos de listas negras combinado com o filtro bayesiano. Método que apresenta boa relaçãoeficácia/desempenho. Apesar do ótimo resultado, em se tratando de ambiente de produção, poderáser um pouco diferente, tendo em vista que, diariamente surgem novas mensagens spams. Logo, ésempre bom lembrar da necessidade de atualização constante das bases de dados dos mecanismos
antispams com vistas ao melhor resultado.3.8 Trabalhos FuturosCom base em todo o trabalho é possível compreender a existência de várias técnicas parao combate aos spams, as quais podem ser utilizadas e analisadas atuando de forma integrada ou nãoàs outras técnicas. Baseado nisso, como sugestões de trabalhos futuros, pode-se testar mais técnicas
antispams atuando integradas, com a finalidade de mais precisão na definição de falsos-positivos efalsos-negativos.  Sendo  que,  outra  sugestão  de  trabalho  futuro  é  o  desenvolvimento  de  umaferramenta antispams utilizando a técnica, de Inteligencia artificial, redes bayesianas, a qual utilizaa análise probabilística para a classificação de mensagens spam.5 CONSIDERAÇÕES FINAISEste  trabalho  tem  como  objetivo  testar  e  analisar  a  eficácia  de  mecanismos  antispamsexistentes,  indicando  a  melhor  solução  no  combate  aos  spams,  com  utilização  dos  mesmos,individualmente  ou  conjuntamente.  Para  a  decisão  da  solução  a  ser  indicada  é  levado  emconsideração, dentre outros, o tempo que os mecanismos antispam gastam para fazer a análise dasmensagens, objetivando a menor carga de desempenho no servidor de e-mail, reduzindo assim, odesnecessário processamento.
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Dada  a  existência  de  vários  mecanismos  antispams,  baseados  nas  técnicas  estudadas,selecionamos apenas alguns mecanismos para serem implementados e estudados em profundidade,os quais são: listas negras, verificação de reverso do DNS e filtro bayesiano.A partir dos testes com a verificação de reverso do DNS conclui-se que este mecanismo ébastante eficaz no combate às mensagens spams, entretanto, gera uma quantidade considerável demensagens falso-positivos, o que se tornaria inviável para um ambiente de produção.Os  resultados  dos  testes  com as  listas  negras  mostram que  este  mecanismo  não  geramensagens  falso-positivo,  entretanto,  gera  grandes  quantidades  de  mensagens  falso-negativo,todavia,  este  mecanismo  necessita  ser  combinado  com  outro  mecanismo  para  combater  asmensagens spams.Os resultados dos testes com o filtro  bayesiano mostram que este mecanismo é o maiscompleto dentre todos os utilizados, sendo bem treinado, não gera mensagens falso-positivos eobtêm quase 100% de eficácia no combate às mensagens spams. Em relação à eficácia, os testes com listas negras atuando conjuntamente com os filtros
bayesianos  obteve-se os  mesmos  resultados do  bloqueio  de  mensagens  spams  utilizando filtro
bayesiano atuando individualmente. Conclui-se, com os dados apresentados, que, a solução mais indicada a ser utilizada em umambiente de produção é a combinação do mecanismo de listas negras e filtro bayesiano visto que, obloqueio inicial feito pelas listas negras reduz o número de mensagens de e-mail a serem analisadaspelo filtro  bayesiano, consequentemente reduz o processamento do servidor de e-mail, dado quemenos  mensagens  de  e-mail  serão  processadas  pelos  filtros  bayesianos  tendo  um  ganho  dedesempenho. E por fim, é  possível sugestões de trabalhos futuros, com a utilização de mais técnicas
antispams e o desenvolvimento de um mecanismo baseado em redes bayesianas, para melhor filtrode spams. REFERÊNCIASANDROUTSOPOULOS, Ion et al. An evaluation of naive bayesian anti-spam filtering. arXiv preprint cs/0006013, 2000.
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